Faculdade de Tecnologia do Estado de Sao Paulo
FATEC-SP

DANILO LANGELLOTTI
GUSTAVO ROBERTO DE SOUSA ROSA
RAFAEL SILVA BEGA

SISTEMA DE AUTENTICACAO VEICULAR POR RFID

SAO PAULO

2016



Danilo Langellotti;
Gustavo Roberto de Sousa Rosa; e
Rafael Silva Bega.

SISTEMA DE AUTENTICACAO VEICULAR POR RFID

Trabalho de conclusédo de curso
apresentado a Faculdade de
Tecnologia do Estado de Séo Paulo
| FATEC-SP para obtencé&o do titulo
de tecndlogo em  Eletrbnica

Industrial.

Orientador: Professor Me. Ricardo

Cardoso Rangel

SAO PAULO

2016



DANILO LANGELLOTTI
GUSTAVO ROBERTO ROSA
RAFAEL SILVA BEGA

SISTEMA DE AUTENTICACAO VEICULAR POR RFID

APROVADO EM 1

BANCA EXAMINADORA

Ricardo Cardoso Rangel (Orientador)
Mestre

Faculdade de Tecnologia do Estado de Séao Paulo

Roberto Katsuhiro Yamamoto
Doutor

Faculdade de Tecnologia do Estado de Séao Paulo

Aparecido Nicollet
Doutor

Faculdade de Tecnologia do Estado de Séao Paulo



DEDICATORIA

A esta Faculdade de Tecnologia do
Estado de Séo Paulo — FATEC-SP, seu

corpo docente, direcdo e administracao.



LISTA DE ILUSTRACOES

Figura 1 - Pinagem do PIC16F877A (encapsSulamento DIP).......cueeeiccieeeeecieeeeecieeeeecieeeeectteeeeeveeee e 11
FIGUra 2 - ASPECLO ID-20LA ..ottt ettt ettt e e e e s ettt e e e e e e s bbbttt e e e eeesaabsbaeeeeeeeesannnereeens 13
FIBUra 3 - PINQGEM ID-20LA ...ttt ettt ettt e e e e s ettt e e e e e et bttt e e e e e e s aabrbeeeeeeeeesannnrnaaeas 13
= (VT TR A Y G S o | 5 2 USRS PP 15
Figura 5 - Rel@ EletrOmMECANICO. cuuiii ittt st e e s sbt e e s sbte e e s sbeeeessnraeessans 16
TN R I O 1 - I @ £l 1 - T Lo 1 PP PPTPPPN: 17
(UL I A = TV 4= SO PPPPPPPPPPPPPPPPPRS 17
T U T R I O [ T- Yol o T gl = 1= d o] 14 Tolc TP UPPTPPPNS 18
FIgura 9 - CapacitoOr CEBIAMICO ..ivuiiiiiiiiiee ittt e eetiee ettt e e sttt e e s st e e e s sbee e e s sbeeeessabtaeessbeaeessseeeessnsseeessnns 18
FIUIa 10 - BANCO A LEDS .....oeeeceveeeeeiieee ettt e eettee e e ettt e e e e tte e e e e vt e e e s ebtaeesebaaeesenbtaeesensaseesasteeessastanessnns 20
Figura 11 - Acionamento do LED verde (mAdulo ligado) ......c.cecuveeciiieciiecie et 21
Figura 12 - LED azul, indica que o cartdo mestre foi apresentado.........cccccvveeiecieeeieciieecccieee e 21
Figura 13 - LED amarelo, indica que o cartdo apresentado esta sendo gravado..........ccccccevveeeecrveeennns 21
Figura 14 - LED verde, indica SUCESSO NA SraVaGCa0 .....uueeeeeureeeiiiieeeesriereesireeeeessseeeessssseeessssseessssseeessns 21
Figura 15 - Sistema volta a0 estado iNICIal.......cccuiiiiiiiiie et e e 21
Figura 16 - LED vermelho, indica que o cartdo apresentado ndo esta cadastrado..........ccccceeeeecvveeenns 22
Figura 17 - LED verde, indica que o cartdo apresentado esta cadastrado.........cccceevvcvieeencieeenccieeennnns 22
Figura 18 - LED azul, necessario que este seja ativado 5 VEZES .......cccueeeeecriiieeeciiieeeecieeeeecireeeeeveeee s 23
Figura 19 - ACionamento de tOA0OS 05 LEDS..........uueeeecuieeeeeiieeeeeiieeeeectteeeeeitteeeeecsteeeseesteeessssseeessnssneesanns 23
Figura 20 - Dados transmitidos PEIO TAG.........cccuuiiiiiciiiie ittt e e st e e s s bee e e s sbreeeseans 25
Figura 21 - ConVersao DEC -> HEX....uuiiiiiiiiiiieeeee et e e ree e e e e e e et e e e e s e e e sabaane e e e e e e e s nnnennees 26
Figura 22 - Chaveiro @STUAAO .......ccocuiiiiciiiec ettt ettt e et e e e e tte e e s e bt e e e e ebteeeeeabteeeesnsaeaeaans 26
Figura 23 - Utilizagao do hyperterminal do software Proteus 8 ........cccceevvciveiiiciiee e 26
TV I R -1 o YT - 1 N O O SUTOPRPOE 27
Figura 25 - Fluxograma rotina VOID MAIN.........cuuiii ittt e et e e e ectte e e e e tte e e e etaeeeesateeeeessneaeaans 37
Figura 26 - Fluxograma VOID INTERRUPT .....cciiiiiee ittt ettt ee ettt e e st e e s vte e e e svte e e s sseeeessnseneesenns 38
Figura 27 - Circuito Simulado Via ProtEUS 8..........ueeiiiiiiieiciiiee ettt ettt e et e e e e vae e e e e are e e e ebeeeeeeans 40
Figura 28 - Circuito Simulado Via ProtEUS 8..........ueeiiiiiiieiciieee ettt e et e e e et e e e eaee e e e ebeeeeaeans 40
Figura 29 - Inicio da montagem na placa UNIVErSal.......cccccueeiiiiiiie ittt e e eae e 41
Figura 30 - Fios soldados realizando a fung@o das trilnas ..........cceeeeeciiieicciiie e 42
Figura 31 - Aspecto final do circuito 100% montado/soldado.........cceeceeveereeneeiie e 43
Figura 32 - Montagem do ID-20LA .......ooii ittt e eettee ettt e e e ette e e e sbae e e s sbteeeesbtaeessbeeeessseaeeeanns 43
Figura 33 - Aspecto final do MOAUIO ......ccoeuiiiiieee ettt e et e e e e beeee e eans 44
Figura 34 - Médulo de chaveamento dos circuitos de POteNCia.......ccceeeivcieiiiccieie e 45
Figura 35 - Chave de Ignicdo montada e etiquetada .........ccceeeveiiiii i 45
Figura 36 - PosicO0es da chave de igNiCA0 ........uuiiiiie it e e e e e e e e e 46
Figura 37 - Circuito da chave de iNICA0.....c.uiii ittt e e e et e e e st e e e s bre e e s sbreeeeeaes 47
Figura 38 - Circuito de poténcia atuante na bomba de combustiVel.........ccceeveciiieiiiiiie i, 48

Figura 39 - Circuito de poténcia para ativagdo do PaiNel.......cccccueeiieciiiiiccieie et 49


file:///C:\Users\Mayara\Desktop\TCC%20-%20Trabalho%20final%20para%20apresenta��o%201.docx%23_Toc457545527
file:///C:\Users\Mayara\Desktop\TCC%20-%20Trabalho%20final%20para%20apresenta��o%201.docx%23_Toc457545528

SUMARIO

3.1

3.1.1
3.2

3.2.1
3.2.2
3.2.3
3.24
3.2.5
3.2.6
3.2.7
3.2.8

4.1
4.1.1
4.1.2
4.1.3
41.4
4.1.5
4.2
4.3
4.4
4.3
4.4
4.5
45.1
452
4.5.3

5.1
5.2
5.3

RESUMO ... 6
AB S T R A C T e ————— 7
INTRODUGAO.......oeiiieiee ettt ettt ettt ae st st e et e st e e et eereeaesee e 8
METODOLOGIA E FUNDAMENTACAO TEORICA .....oovveveeeieeceeeeeeeee e 10
O QUE € O RFID ...t 10
Material UtIHZAOO .........cooeiiiiiiiiieee e e e e e eeenes 11
\V/[ToToToTo] a1 i £ ] F=To o] cHu PSRRI 11
Leitor de RFID ... 12
EtiqUeta RFID ... 14
RIS, 16
@4 115 r- PSS 17
BUZZET ... 17
(022 T 1= (o1 (o] {1 J PP PPPPPPPPPP 18
RESISIOIES ... 18
DESENVOLVIMENTO ... 19
(U] g To o] g F= T o110 (o ISP 19
Entendimento do mOdulo de SEQUIANGA ..........ceeviiiiiiiiiiiiiee e 20
Cadastramento de NOVO ChAVEINO .........cccvvviiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeee e 21
AULENTICAGED ... 22
Exclusdo de chaveiros ja cadastrados............ccoevvvvviiriiiiie e, 23
BlOQUEIO dO VEICUIO ..o 24
Integracdo dos PrincCipais DISPOSItIVOS.........ccooveiiieeieieeeeeeeeeeeeee e 25
(@00 Lo o 1 o] ] (=SSR 28
FIUXOQramMa ... .ccooeeeeeeeee e 36
0] 4181 = To [o | PP 39
0] g = T [T o o PP 41
CirCUItOS AUXINIAIES ...oeviiiiiiiiiiiiieeee ettt 44
Simulador da chave de ignicdo do automovel ..............ccoovvviiiiiiee e, 46
Circuito de chaveamento da bomba de combustivel ...........ccccovvvvviiiiiiiinnnnn. 48
Circuito de chaveamento para ligacao do painel e indicacéo de falha ........... 49
O PRODUTO NO MERGCADO .....uutiiiiiiiiiiiiiiiieiiieieieieeereeeeeenseeenneneeneeenn. 50
O produto é destinado @ QUEIM? .........oiiiiiiiiiiiiiiiiee e 50
Quais vantagens OfErECET? .......covvviiiiicie e 50
Ja existe produto SEMEINANTE? ..........uuuiiiiiiiiiiiiiiiii e 50
CONCLUSAO ....oouiiieeiet ettt 52

BIBLIOGRAFIA ..ttt e et e e e e e eeeanes 53



1 RESUMO

Este projeto tem como objetivo desenvolver um sistema de seguranca para
minimizar a quantidade de carros roubados e/ou furtados.

Atualmente existem dois tipos de sistemas de seguranca veiculares ja
tradicionais:

Os puramente mecanicos, como travas carneiro e travas de cambio, os quais
podem ser facilmente violados, uma vez que basta destrui-los fisicamente para que
se tenha acesso ao veiculo; e

Os sistemas eletrénicos, como alarmes com transmissdo por meio de
radiofrequéncia (RF) a distancia, que podem ser clonados ou inibidos de atuar
devido a utilizacao de aparelhos desenvolvidos com este propdsito.

O sistema desenvolvido utiliza tecnologia de identificacdo por radiofrequéncia
(RFID) para validar a permisséo necesséria para se conduzir o veiculo.

Ele inibe qualquer tentativa de ligacdo do motor do automovel sem que haja a
confirmacdo de permissdo por meio de uma TAG (etigueta de transmissao de
dados) predefinida.

Para tanto, ele atua diretamente na bomba de combustivel do veiculo,
mantendo-a desligada até que a permissao seja concedida a partir da TAG.

Devido ao método de funcionamento, o dispositivo desenvolvido pode ser
utiizado em paralelo aos sistemas de seguranca tradicionais, sem que haja

interferéncia de atuacéo entre eles.



2 ABSTRACT

The aim of this paper is to present a security system to reduce /minimize the
amount of stolen cars.

Currently, there are two traditional types of vehicle security systems:

The purely mechanical immobilizer devices such as steering wheel-lock or
gearshift lock, these methods can be circumvented easily, since just physically
destroy them to gain access to the vehicle; and

Electronic systems such as alarms with RF transmission, which can be cloned
or inhibited by devices developed for this purpose.

The developed system uses Radio-frequency identification (RFID) to validate
the permission required to drive the vehicle.

It inhibits any attempt to start engine of vehicle without confirmation of
permission by a presseted tag (label transmission data).

Therefore, it acts directly on the fuel pump of the vehicle keeping it off until the
permission is granted from the TAG.

Due to the operation method, the developed device may be used in parallel

with traditional security systems without interference acting between them.



3  INTRODUCAO

No Brasil, a quantidade de carros roubados e/ou furtados aumentou em 2015,
em relacdo aos anos anteriores. Segundo dados da Confederacdo Nacional de
Seguros foram roubados ou furtados, em média, 57 carros por hora no Brasil no ano
de 2015.

Atualmente ja existem diversos tipos de sistemas de seguranca no mercado,
sejam eles eletrénicos ou unicamente mecanicos. Porém, tais sistemas apresentam
limitacbes na seguranca oferecida. Os sistemas eletronicos somente disparam sinal
sonoro indicando a tentativa de adentrar o veiculo e 0s puramente mecanicos sao
facilmente violaveis fisicamente, com utilizagdo de ferramentas adequadas.

O Sistema de Autenticacdo Veicular proposto atua diretamente no sistema de
ignicdo do veiculo, inibindo o funcionamento do motor quando na tentativa de ser
colocado em funcionamento por condutor ndo autorizado. Devido ao método de
atuacdo, o modulo de seguranca pode ser utilizado em paralelo aos sistemas ja
existentes e/ou ja implantados no veiculo.

Para a verificacdo de permissao (ou ndo) para o funcionamento do veiculo, o
modulo de seguranca utiliza a tecnologia RFID para realizar a comunicacdo com
etiquetas (comumente chamadas de TAGSs) previamente cadastradas na memoria
interna do proprio médulo.

As TAGs sao dispositivos que possuem dados Unicos, e que quando expostas
as condicbes ideais, transmitem tais dados para 0 meio externo (através de
radiofrequéncia), podendo assim realizar a comunicacdo com o0 modulo de
seguranca sem necessidade de contato fisico. Elas portam dados Unicos em ambito
mundial, impossibilitando que um usuario indesejado coloque o automével em
funcionamento.

Quando uma TAG previamente cadastrada se comunica com o moédulo de
seguranca, este permite a ligacdo da bomba de combustivel do veiculo, até entdo
desligada. Assim o automével esta pronto para utilizagéo.

Quando da tentativa de partida do veiculo sem prévia autorizagdo, o motor
nao entra em funcionamento (devido a falta de combustivel) e um indicador de erro &

gerado no painel do veiculo.



O modulo permite o cadastro prévio de até 23 TAGs, para que cada uma
delas possa colocar o automével em funcionamento, independente das outras.

O mddulo inicialmente ndo possui nenhuma TAG cadastrada, e a inser¢do de
uma nova TAG no banco de dados fica por conta do proprietario e/ou condutor do
veiculo. Para tanto se faz necessaria a utilizacdo de uma masterTAG (Unica para
cada modulo) que possibilita a gravacdo de novas TAGs ou exclusdao das TAGs ja

gravadas no banco de dados.



3.1 METODOLOGIA E FUNDAMENTACAO TEORICA

3.1.1 OqueéoRFID

Identificacdo por radiofrequéncia (ou RFID na sigla em inglés) é uma
tecnologia que utiliza frequéncia de radio para captura de dados. Existem diversos
meétodos de identificacdo, sendo que o mais comum é o armazenamento de um
namero de série em um objeto (cartdo, chaveiro, entre outros) de maneira que o
identifique perante outros semelhantes.

O RFID é uma tecnologia existente desde a segunda guerra mundial, porém
somente agora estd se popularizando e a cada dia mais empresas estdo
considerando utilizar a identificacdo por radiofrequéncia para melhorar seu
desempenho. A necessidade de acelerar os processos e automatizar tarefas sao
outros fatores que motivam a utilizacdo de RFID (JUNIOR, Joel Andrade, 2007).

A comunicacdo ocorre por ondas de radio que carregam a informacdo que
portam os dados uni ou bidirecionalmente, o que depende da tecnologia utilizada.
Quando uma TAG entra na zona de leitura, esta captura sua identidade que é
passada ao dispositivo de interesse para acao. Fisicamente, o leitor transmite ondas
eletromagnéticas excitando a bobina da TAG, com esta excitagdo uma corrente é
induzida no transmissor fazendo com que a comunicacao RF aconteca.

Embora ambos estejam dentro do escopo do nome RFID, sistemas ativos e
passivos sao, fundamentalmente, tecnologias diferentes. Enquanto os dois
empregam ondas eletromagnéticas para implementar a comunicacdo entre a
etiqueta e o leitor, 0 método de energizacdo do TAG difere. Os TAGs ativos utilizam
uma fonte interna de energia (bateria) para alimentar continuamente seu circuito
radiotransmissor, em contraste com 0s passivos que contam com a energia da onda
eletromagnética incidente para funcionar (PAIS, Julia Sakamoto, 2009).

Neste trabalho a op¢ao escolhida de TAG foi do tipo passiva, pois este tipo de
etiqueta possui baixo custo e seu escopo de funcionamento atende integralmente a
necessidade proposta, uma vez que este projeto ndo necessita de uma TAG com

funcionalidades como memoaria, temporizadores ou altas distancias de comunicacgao.



3.2 Material Utilizado

3.2.1 Microcontrolador

Foi selecionado para uso neste projeto o microcontrolador PIC 16F877A,
devido principalmente a facil compreenséao e acessibilidade ao componente.

As principais caracteristicas do dispositivo sdo conversor analogico/digital
(A/D) de dez bits e oito canais, memoéria FLASH de 8k linhas com 14 espacos de
memoria cada, meméria RAM de 368 bytes, meméria E°PROM de 256 bytes, 33
portas de I/O, dois canais com Modulacdo por Largura de Pulso (PWM), conexao
USART, trés temporizadores/contadores sendo dois (TimerO e Timer2) de oito bits e
um (Timerl) de 16 bits e 15 interrupcdes.

Possui também tecnologia CMOS (Complementary Metal Oxide
Semiconductor) proporcionando baixa poténcia consumida pelas memarias Flash e
E’PROM, faixa de tensdo de operacdo de (2.0V a 5.5V) e baixo consumo de
poténcia.

Na figura abaixo é apresentada a pinagem do PIC 16F877A:

40-Pin PDIP
MCLRVer —=[]1 o’ 400 =—» RB7/PGD
RAD/AND a—a[] 2 39 [] =—= RBEPGC
RAT/ANT ~—=[13 38 [] == RBS
RAZANZNVREF/CVREF =[] 4 37 [] =-—= RB4
RAIAN3/VREF+ = [ 5 16 [] =—»= RB3/PGM
RAATOCKICIOUT - [ 6 35 [] == RB2
RAS/AN4/SSIC20UT =—=[] 7 L 3= RBI
RED/RD/ANS <—»[] 8 I~  33[]-=—= RBOANT
REIWR/ANE =9 2 321 <— Voo
RE2ICSIANT =—=[]10 =  31[]=—— Vss
VOD— «[J11 & 30 []=—= RD7/PSPT
Ves_ w12 5 29[0-=-—= RDEPSPS
OSCICLKI — =113 = 28] =—= RDS/PSPS
OSC2ICLKO =[] 14 E 27 [] =—» RD4/PSP4
RCOMIOSOITICK] = 15 26 [] == RCTRXDT
RCUT10SIICCP2 «—a [ 16 25 [ == RCETXICK
RC2ICCP1 w—s [] 17 24 [] =——» RCS/SDO
RCISCKISCL =—=[] 18 23 [] == RC4/SDISDA
RDO/PSPO <[] 19 22 [] == RDIPSF3
RD1/PSP1 =-—= [ 20 21 [] =——= RD2/PSP2

Figura 1 - Pinagem do PIC16F877A (encapsulamento DIP)



3.2.2 Leitor de RFID

O leitor escolhido foi 0 modelo ID-20LA, trata-se da camada intermediaria do
prototipo, tendo a funcdo de intermediar entre as TAGs portadoras dos dados a
serem tratados e o0 microcontrolador no qual trataréd estes dados.

Para realizar a leitura, o dispositivo possui uma antena geradora de sinal de
radiofrequéncia. Este sinal excita a antena da TAG e gera uma corrente elétrica por
ela, alimentando o microship interno e fazendo com que este transmita os dados de
identificacdo, esta transmissdo também € realizada pela antena da TAG para o
leitor.

O sucesso na leitura dos dados das TAGs depende de alguns fatores, como a
posicdo da TAG em relacdo ao leitor (distancia, angulo de inclinagéo, entre outros),
a degradacdo do sinal provocada pelo meio, compatibilidade entre TAG e leitor
(frequéncia de trabalho) e interferéncias eletromagnéticas.

Uma onda eletromagnética consiste em um enlace de oscilagdes elétricas e
magnéticas que formam um angulo de 90° entre si. Essas oscilacbes ocorrem em
direcbes determinadas pela antena geradora (oriunda do leitor). Quanto mais
alinhada a TAG estiver com a direcdo de oscilagdo do campo elétrico, maior sera a
corrente induzida em seu circuito fazendo assim que haja uma maior eficiéncia na
leitura da informacéo.

O meio influencia na qualidade de comunicacdo do sinal. Dependendo do
modelo e frequéncia de operagcdo da etiqueta ela pode tornar-se completamente
inoperante quando proxima de uma superficie metalica (DOBKIN, Daniel M.,
WANDINGER, Titus, 2005, p. 32-42).

Como ainda ndo é adotado um padrdo de comunicacédo, cada classe de TAG
opera de uma forma, ha diferencas nos protocolos de comunicacado, na codificacéo,
na modulacdo e no modo de operacédo, isso considerando apenas uma mesma
banda de operacéo.

Quando mais de uma onda se propaga através do mesmo meio ocorre
interferéncia entre elas, efeito que € especialmente grave quando estdo todas na
mesma frequéncia. Ao fazer a leitura simultdnea de varias etiguetas semelhantes,
suas transmissbes se embaralham no meio, impedindo que qualguer uma seja

compreendida, caracterizando colisdo de dados. Como o raio de leitura de uma TAG



é limitado, pode-se fazer uma separacdo espacial da etiqueta lida, mas isso nem
sempre é possivel. E necessério, entdo, que seja implementado um protocolo anti-
colisdo, que faca com que elas transmitam cada uma ao seu tempo.

Algumas das caracteristicas do modelo utilizado: Possui antena interna
(geradora), espacamento entre pinos de 2mm, alimentacédo de 2,8 a 5 V, frequéncia
de leitura 125kHz, protocolo de comunicacdo serial RS232, velocidade de
comunicacao serial de 9600bps (bits por segundo), protocolos de informacéo dos
dados de saida podem ser ASCIl, Wiegand26 e Magnetic ABA Track2, tais
protocolos sdo selecionados através do pino 7 (DATASHEET, ID-20LA, ID-

Innovations).
Figura 2 - Aspecto ID-20LA
ID-121A.ID-20LA 1. GND;
1 1 - 2. RESET;
3. NC;
- 1 10 - 4. NC;
) 9w 5. CP;
=3 8 = 6.TAG em leitura;
=4 7 = 7.Selecéo do formato;
=5 6= 8. Pino de dados 1;
9. Pino de dados 0;
Bottom View 10.Leitura (LED/Buzina)
11.+2.8V até +5V;

Figura 3 - Pinagem ID-20LA



3.2.3 Etiqueta RFID

Como tudo pode sugerir, o elemento principal na tecnologia tratada é o
proprio TAG, o que o torna alvo preferencial das pesquisas e desenvolvimento. Os
principais objetivos envolvem questdes comerciais, onde se busca atender aos
critérios da industria: preco, compatibilidade, confiabilidade e eficiéncia.

Entre os atributos principais de uma etiqueta, pode-se nomear:. a forma de
alimentacdo, as caracteristicas da memaria e a frequéncia de operacao.

Os mais sofisticados costumam ter Cls que gerenciam as principais funcdes
no dispositivo. Nesse caso, s80 responsaveis por armazenar a memdaria, conter o
circuito oscilatorio, implementar propriedades anti-colisdo e oferecer funcdes de alto
nivel (registro de eventos, data e hora).

Enquanto sdo privadas de oferecer tais recursos, as TAGs sem chip séo
consideravelmente mais baratas. Sua operacdo € mais simples e se baseia na
simples reflexdo da onda incidente, isto €, na manipulacdo das propriedades fisicas
do material para criar um padrao de resposta unico.

Entre as etiquetas ativas e passivas, a principal diferenca é quanto a
presenca de bateria para alimentar a emissao da onda de resposta. Cabe frisar que
as passivas nao estao limitadas a modelos sem CI, mas ndo podem oferecer suporte
a funcdes que requeiram energizacao continua, como marcacgao de tempo. Algumas
apresentam bateria, mas que se destina a aplicacfes auxiliares, como mostradores
de cristal liquido. Entre as ativas, faz-se distingdo entre as que emitem um sinal a
intervalos pré-determinados e as que apenas respondem a interrogacdes de leitores.

No gquesito memoaria encontra-se grande diversidade de tamanhos, tipos e
implementacfes. Ha as que permitem somente leitura, vindo programadas de fabrica
com um codigo Unico, atribuido aleatoriamente. Estas sdo predominantemente
passivas e sem chip, estdo entre as mais baratas e sdo largamente utilizadas na
etiquetagem. Outras permitem que se escreva uma vez, fazendo com que, em uma
linha de producdo, Ihes seja atribuido um numero no qual ndo poder4 mais ser
apagado. As gque implementam total possibilidade de leitura e escrita tém originado
aplicacoes interessantes: dada a capacidade de atualizar as informacdes sempre
que desejado, pode-se armazenar critérios de inspecdo, andamento, caracteristicas

fisicas e etc.



As faixas de operacdo se distinguem em termos de caracteristicas passadas
aos TAGs, pelas taxas de transmisséao atingidas, pela capacidade de operar proximo
a metais e superficies molhadas, e pelo tamanho do enrolamento necessario em um
dispositivo passivo.

Quanto mais baixa a frequéncia de operacao, melhor o desempenho quando
proximo de superficies metalicas, e menor a taxa de transmissao atingida. Por ser
uma tecnologia amadurecida, tem a maior base instalada no mercado. Na faixa dos
13,56 MHz encontramos TAGs mais baratos e com raio de leitura de até 1 metro,
usados principalmente em cartdes “inteligentes”, rastreamento em nivel de item por
nao necessitarem de leituras multiplas a distancia. Entre 868 e 915 MHz encontram-
se as etiquetas com potencial para serem as mais baratas em grandes quantidades.
Costumam ser utilizadas em cobranca automatizada de pedagio por permitirem
leituras até trés metros de distancia, porém alguns paises proibem ou restringem
transmissdes nessa banda, por ser reservada. TAGs no campo das microondas
permitem um sinal mais direcional e altas taxas de leitura, o que as torna ideais para
certas aplicacBes. Por serem as mais suscetiveis a degradacdes devidas ao meio,
seu raio de leitura € reduzido e esta proximo de um metro.

O modelo de TAG utilizado foi o do tipo passiva (Somente Leitura), com
frequéncia de operacdo de 125 kHz (necessariamente compativel com o leitor ID-
20LA).

Figura 4 - TAG RFID



3.2.4 Relés

Os relés séo dispositivos comutadores eletromecéanicos. O que determina a
utilizacdo de um relé numa aplicacdo pratica sdo suas caracteristicas. O
entendimento dessas caracteristicas é fundamental para a escolha do tipo ideal. A
bobina de um relé é enrolada com um fio esmaltado cuja espessura e numero de
espiras é determinado pelas condicdes em que se deseja fazer sua energizagcédo
(SANTOS, Marcelo Diego, 2012). A intensidade do campo magnético produzido e,
portanto, a forca com que a armadura € atraida depende tanto da intensidade da
corrente que circula pela bobina como do nimero de espiras que contém. O namero
de contatos e sua disposi¢cao vao depender das aplicacdes a que se destinam os
relés. Tém-se entdo diversas possibilidades:

» Contatos NA ou Normalmente Aberto;

» Contatos NF ou Normalmente Fechado;

» Contatos NA, NF ou Reversiveis;

* Reles aberto, fechados ou selados.

Figura 5 - Relé Eletromecénico



3.2.5 Cristal

Seu funcionamento baseia-se em um efeito fisico de contracéo e relaxamento
do cristal de quartzo interno ligado a dois terminais, quando submetido a uma tenséo
este cristal contrai até certo ponto e logo depois relaxa, esse movimento fisico cria
uma frequéncia precisa que € usada como base de tempo do microcontrolador
(JONES, Theron, 2012).
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Figura 6 - Cristal Oscilador

3.2.6 Buzzer

E um componente eletrénico composto de 2 camadas de metal e uma
camada interna de cristal piezoelétrico, ao ser alimentado com uma fonte de sinal
vibora com a mesma frequéncia deste sinal recebido, produzindo um som
caracteristico (GUNNAR, Corréa, 2015)

Figura 7 - Buzzer



3.2.7 Capacitores

Um capacitor € um componente eletrdnico que armazena carga elétrica em
um campo elétrico, € constituido de duas pecas condutoras denominadas armaduras
e entre estas armaduras existe um dielétrico, ou seja, um material isolante
(SANTOS, Marco Aurélio da Silva, 2012). Os capacitores foram usados em dois
circuitos, o masterclear do PIC 16f877A, e para o circuito oscilador.

Sendo que em cada um dos circuitos acima citados usaram capacitores
construidos de formas diferentes, circuito de masterclear capacitor Eletrolitico com

capacitancia de 10uF e para o Crystal capacitor ceramico de 22nF.

) _ . Figura 9 - Capacitor Ceramico
Figura 8 - Capacitor Eletrolitico

3.2.8 Resistores

Resistores peliculados de ¥sW com fungbes diversas, principalmente como
limitadores de corrente elétrica para funcionamento dos LEDs (220Q), limitador de
corrente elétrica para o Buzina (560Q), circuito de MasterClear responsavel por
resetar o microcontrolador quando o nivel de tensdo no pino 1 ficar abaixo de 1.7V
(40KQ e 10KQ).



4 DESENVOLVIMENTO

4.1 Funcionamento

O Sistema esta baseado na tecnologia RFID. Sera utilizado um TAG RFID
passivo, do tipo read only (somente leitura) devido ao menor custo quando
comparado a outros tipos e as necessidades basicas do sistema. Cada TAG possui
o formato de um chaveiro de uso pessoal contendo um codigo Unico gravado em seu
chip, tal cédigo necessita ser gravado previamente no sistema para que possa ser
lido pelo mesmo, garantindo seguranca. Podem ser cadastrados até 23 chaveiros no
sistema, sendo que este numero estad limitado devido a tecnologia utilizada
(capacidade da E?PROM do microcontrolador).

O modulo de seguranga, ao ser instalado no veiculo, atua no sistema de
ignicdo para impedir o funcionamento do automoével. Cabe ao mdédulo ler cada
chaveiro e verificar se 0 mesmo permite que o veiculo seja colocado em
funcionamento.

Como estratégia de seguranca, e para que nao fiqgue ébvio que o bloqueio do
veiculo é causado por um sistema de seguranca, 0 modulo também induz uma falsa
indicacao de falha no painel do automével.

O sistema inicialmente ndo possui nenhum chaveiro cadastrado. O
cadastramento é realizado pelo préprio cliente através de um chaveiro-mestre
(MasterTAG), sem necessidade da utilizacdo de quaisquer botdes de comando.

O chaveiro-mestre é utilizado para a gravacdo de novos cartdes e exclusao
dos cartdes ja gravados, conforme necessidade.

Fisicamente o chaveiro-mestre é semelhante aos chaveiros de permissao,
com a diferenca que o médulo de seguranca esta configurado para executar outras

tarefas quando reconhecer a leitura do chaveiro-mestre.



4.1.1 Entendimento do modulo de seguranca

O modulo é totalmente operado a partir do chaveiro-mestre, com ele é
possivel gravar novos chaveiros ou excluir os chaveiros ja gravados na memoria do
modulo.

Todos os procedimentos séo realizados pelo proprietario/condutor do veiculo,
e para que haja a interacao entre o sistema e o cliente foi desenvolvido um cdédigo
de LEDs de facil entendimento:
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Figura 10 - Banco de LEDs

Cada LED possui uma ou mais funcBes especificas e acendera conforme
descrito a seguir:

Permissdo: E um LED bicolor e acende tanto na cor verde como vermelho.
Essencialmente, ele acende sempre que um chaveiro de permissdo € lido pelo
sistema. Quando Permissdo acende na cor verde, o chaveiro lido permite o
funcionamento do automével. Quando acende na cor vermelha, a permissédo para
funcionamento foi negada.

Cadastrar: E um LED de cor azul, acende sempre que o chaveiro-mestre é
lido pelo sistema.

Cadastrando: E um LED de cor amarelo, acende sempre que o Sistema esta
executando a gravacdo de um novo chaveiro de permissao.

Ligado: E um LED de cor verde, e permanece ligado enquanto o médulo esta
energizado, indicando funcionamento pleno do sistema.

Portanto, quando inicializado (através da chave de ignicdo) o moddulo

apresenta somente o LED Ligado aceso.
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Figura 11 - Acionamento do LED verde (mdédulo ligado)

4.1.2 Cadastramento de novo chaveiro

Inicialmente o sistema nao possui nenhum chaveiro cadastrado em seu banco
de dados.
Para adicionar um chaveiro, basta aproximar o chaveiro-mestre do leitor até

gue haja o sinal sonoro e aguardar o LED azul (Cadastrar) acender;

Figura 12 - LED azul, indica que o cartdo mestre foi apresentado

Apés o LED Cadastrar apagar, o0 médulo entra em modo de gravacéo, ja
sendo possivel efetuar o cadastro de um novo chaveiro;

Em seguida, basta aproximar o chaveiro a ser cadastrado e esperar que o
LED amarelo (Cadastrando) acenda, indicando que a gravacdo estda sendo

realizada;

9 9 9, @

Figura 13 - LED amarelo, indica que o cartdo apresentado esta sendo gravado

Apoés o LED amarelo apagar, o LED verde (Permisséao) indica que o chaveiro
foi gravado com sucesso;

Figura 14 - LED verde, indica sucesso na gravagao

ApoOs o LED Permissédo apagar, o sistema de seguranca esta pronto para
uso.

O O O @

Figura 15 - Sistema volta ao estado inicial



4.1.3 Autenticagéo
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Sempre que um chaveiro € cadastrado no sistema de seguranca, ele
permanece salvo mesmo que o modulo seja desligado, para verificar quais chaveiros
ja estdo gravados, basta que, com o mdédulo ligado, os cartdes sejam aproximados

do leitor, até que haja o sinal sonoro. O LED Permisséo indica se o chaveiro esta

cadastrado ou nao.

Caso néo esteja cadastrado, Permiss&o acende na cor vermelho:

Figura 16 - LED vermelho, indica que o cartdo apresentado ndo esta cadastrado

Caso esteja cadastrado, Permissdo acende na cor verde:

Figura 17 - LED verde, indica que o cartdo apresentado esta cadastrado

Atencdo: Quando Permissdo acender na cor verde, o veiculo jA esta

habilitado para partida do motor.



4.1.4 Excluséo de chaveiros ja cadastrados

Caso o proprietario do veiculo perca um ou mais chaveiros e deseje apaga-
lo(s) do sistema visando otimizar o espaco de memdria, o médulo conta com uma
etapa de exclusdo dos chaveiros ja gravados. Porém, nesta etapa todos o0s
chaveiros sdo apagados, ja que o proprietario ndo sabe em qual espaco de memaria
os dados dos chaveiros foram armazenados. Logo, faz-se necessaria a nova
gravacao dos chaveiros dos quais ainda se tem posse.

Para realizar a exclusdo dos dados da memodria, o moédulo necessita
“‘entender” a real intencdo do cliente. Afim de ndo excluir dados de maneira indevida,
é fundamental uma “confirmacdo de exclusdo” por parte do cliente. Para tanto é
necessario que o chaveiro-mestre seja lido cinco vezes consecutivas pelo leitor para
entrar em modo de excluséo.

Em cada uma das cinco aproximacfes, o LED Cadastrar deve acender e

apagar, para que seja realizada nova aproximacao:

[0 e o o]

Figura 18 - LED azul, necessario que este seja ativado 5 vezes

Apos cinco aproximacgdes validas consecutivas, todos os LEDs acenderéo,

indicando que toda a memoria esta apagada.

Figura 19 - Acionamento de todos os LEDs

Em seguida o modulo ja esta preparado para cadastrar novamente 0sS
chaveiros de permissdo ainda em posse do proprietario do automovel, conforme

descrito anteriormente.



4.1.5 Bloqueio do veiculo

O modulo de seguranca € inicializado em paralelo ao painel do automoével
(por meio de chave de ignicdo) e a partir do momento em que se encontra
energizado, comeca verificar a aproximacao de chaveiros.

Neste momento a bomba de combustivel permanece sem energia para
funcionamento, porém, mesmo ap0s a aproximacgcdo de um chaveiro de permissao
cadastrado a bomba de combustivel permanece desligada. Somente apds a
tentativa de ignicdo a bomba entra em funcionamento, alimentando o sistema de
partida do motor.

Quando a tentativa de ignicdo do veiculo ocorre sem autorizacdo prévia por
meio de chaveiro cadastrado, a bomba de combustivel permanece desligada e uma
indicacdo de falha é gerada no painel no veiculo, visando desestimular novas
tentativas de ignicdo sem que haja permissao por meio de chaveiro cadastrado.

Enquanto o sistema néo é desligado a indicacao de falha permanece. Porém,
guando um chaveiro cadastrado é lido, e nova tentativa de ignicdo acontece, a
indicacdo de falha desaparece e a bomba de combustivel é energizada, permitindo o
funcionamento pleno do motor.

Quando o sistema é desligado a indicacdo de falha desaparece, tornando a

aparecer casa haja nova tentativa de ignicdo sem permissao.



4.2 Integracao dos Principais Dispositivos

O processo de desenvolvimento do protétipo foi iniciado com base na
integracdo das tecnologias escolhidas de modo a associa-las entre si para que haja
comunicacdo plena, tratamento adequado dos dados transmitidos e tomadas de
decisdo conforme necessidade.

Inicialmente estudou-se o leitor ID-20LA a fim de compreender quais
informacdes sdo transmitidas ao microcontrolador, quais as caracteristicas dos
protocolos de informacéo e qual o protocolo mais adequado para tratamento pelo
microcontrolador.

Para tanto, montou-se o circuito do leitor ID-20LA em uma matriz de contatos
conforme configuracdo desejada e utilizou-se um conversor Serial RS232 «— USB
(modelo PL2303HX) para ler por um microcomputador quais dados das TAGs eram
transmitidos do leitor para o microcontrolador, através do canal serial.

Dentre os protocolos fornecidos, conforme configuragéo do circuito do leitor, o
mais adequado para tratamento € o ASC Il devido ao vasto material de pesquisa e a
facilidade no entendimento dos dados.

A partir do protocolo de informacdo ASC Il, uma sequéncia de 14 bytes é
transmitida, onde cada byte indica na tabela ASC Il o seu respectivo caractere,
conforme mostrado a sequir:

Sequéncia de bytes transmitidos, pertencente ao chaveiro-mestre:

(N° 001348387)

{0x02; 0x31; 0x46; 0x30; 0x30; 0x31; 0x34; 0x39; 0x33; 0x32; 0x33; Ox42; Ox42; Ox03}

| | | | | | | |
0 0 1 4 9 3 2 3

tipo da TAG

Checksum

Figura 20 - Dados transmitidos pelo TAG

Forma-se o cbédigo em hexadecimal: 00149323, que convertendo para
decimal obtém-se: 001348387.
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Figura 21 - Conversédo DEC -> HEX

A sequéncia decimal 1348387 pode ser lida no corpo do chaveiro:

1 om“mé‘i ';911 éﬁo oax:
FH“WMMNJ‘
ll’ =l=R I:HTH—T(—l :

Figura 22 - Chaveiro estudado

Enquanto a sequéncia 149323 ¢é lida no computador, a partir do hyperterminal

do simulador Proteus 8, conforme visto a seguir:

\F00149323BB
1F00149323BB

Figura 23 - Utilizagc&o do hyperterminal do software Proteus 8

Os dados tratados possuem o mesmo valor, embora em sistemas diferentes
de numeracdo, porém o algoritmo logico deve obedecer as condi¢cbes da etapa de
transmissdo (hexadecimal), visando aperfeicoar o sistema, minimizando o cédigo-

fonte e a memoria utilizada para armazenamento.



Os dados do protocolo ASC Il podem ser verificados na tabela a seguir:

Dec Hex Char Dec Hex Char Dec Hex Char Dec Hex Char
0 00 hl 32 20 Space 64 40 8 26 80 -
1 01 Star of heading 33 21 ! 65 41 A 87 Bl a
2 02 Stat of text 340 22 | F 66 42 E S8 B2 b
3 03 Encof text 35 23 # &7 4943 C 99 B3 =
4 04 Endof iransm 36 24 3§ 68 494 D oo 64 d
5 05 Enquiry A 25 % 59 8§45 E 101 &5 =
& 06 Acknowledge 38 26 & 70O 46 F i02 66 £
T 07 Audible bell 39 27 Tl 47 & 103 67 g
& 08 Backspace 40 28 | TZ 48 H 104 &8 h
9 05 Horizonial tab 41 28 |} T3 49 I 105 89 |

10 0OA Line feed 42 2ZA ™ T4 4A 4 106 BA 3
11 OF Werticaltab 13 ZB + TS 4B K 109 6B k
12 0OC Form feed 44 2C e 90 L lo8 8sC 1
13 0D Carriage refurm 45 2D = T 4D M 109 60 m
14 OE Shift oul 456 2ZE . T8 4E N 110 BE n
15 OF Shitin 47 2F f T8 4F 0O 111 &6F o
1 10 Datalink escape 4 30 O g0 50 P iz 70 p
17 11 Dewice confrol1 49 31 1 g1 51 Q 113 71 g
18 12 Dewice confrol 2 S0 32 2 B2 52 R 114 #2 «r
12 13 Device conrol 3 21 33 3 B3 53 3 115 V73 =
20 14 Device conirol 4 52 384 4 g4 54 T 116 74 =«
21 15 HMeg. acknowiledy 53 35 5 g5 55 U 117 5 1
22 16 S‘y'nmmmmi-:hr 54 36 6 g6 56 W 118 76
23 17 Endtrans. block 55 37 7 g7 5% W 112 77 w
24 18 Cancel 56 38 & g8 58 X 120 78 x
25 15 End of medium 3Y 38 9 B9 59 ¥ 121 T8 ¥
26 1A Substitution 58 3A ¢ 290 S5A I 122 TA &
27 1B Escape 28 3B : 91 5B [ 123 B |
Z8 1T  File separator &0 3IC <« 92 EC Y 129 7JC |
29 1D Group separsior 61 3D = 93 5SD ] 125 7D }
30 1E Record ssparator 62 3E = 94 SE ~ 126 TE =~
31 1F Unit separator &3 3F 7 a5 5F 127 FF 0O

Figura 24 - Tabela ASCII




4.3 Caodigo-fonte

Com base nas informacdes obtidas por meio do procedimento descrito
anteriormente e, em conjunto com o0 conhecimento prévio em linguagem de
programacao, desenvolveu-se o codigo-fonte em linguagem ‘C’ de modo a executar
as tomadas de decisao, conforme descritas na etapa de funcionamento.

Tal codigo foi desenvolvido com o auxilio do software “MikroC PRO for PIC”
produzido e distribuido pela Microchip®. A escolha de tal software foi principalmente
devido a facil utilizacdo e por ser gratuito.

O cddigo foi feito de maneira estruturada facilitando assim os ajustes e

alteracOes do programador. Como visto a seguir:

clear(Q);
compara_eeprom();
grava_chaveiro(Q);

Timpa_eeprom();

char rfid [14];

char cartao [14] =

{0x02,0x31,0x46,0x30,0x30,0x31,0x34,0x39,0x33,0x32,0x33,0x42,0
x42,0x03};



char eeprom [10];

int

int

int
int
int
int
int
int

int

i;

chaveiro_mestre=2;
pos;

adress;

mc=0;
libera_acesso=0;
grava=0;

erro=0b00000010;

void interrupt()

{

if(PIR1.RCIF==1)

{

if (i>13) 1i=0;
rfid[i] = uartl_read();

T++;

PIR1.RCIF == 0;

}

if(INTCON.INTF == 1)

{

if (libera_acesso==1 & grava==0)

if (libera_acesso==0)

portd.rd7=1;



{
portd=erro;
erro=erro<<l1l;

if (erro==0b00100000) erro=0b00000010;
}

INTCON.INTF = 0x0;

}
}

void compara_eeprom()

int valida;
int s=0;
for (s=0;s<pos+1;s++)
{
valida=1;
for (a=2;a<12;a++)
{
adress= 10*s;
adress=adress+a;
eeprom[a]= eeprom_read(adress);

delay_ms(10);

if (rfid[a] !'= eeprom[a] ) valida=0;
if (a==11 && valida==1)

{

porta.ral=1;

delay_ms(2000) ;



porta.ral0=0;
if (grava==0) Tibera_acesso=1;
goto sai;

}

if (valida==0)
{
porta.RAl=1;
delay_ms (1000) ;
porta.RA1=0;
}
sai:
porta=0;
chaveiro_mestre = 1;
}
void clear()
{
int X;
1=0;
for (x=0;x<=14;x++) rfid[x] =0;
for (x=0;x<=14;x++) eeprom[x] =0;
porta=0;
chaveiro_mestre=2;
mc=0;

}

void Timpa_eeprom()



{

int e;

for (e=0; e<256; e++)

{

porta=255;
eeprom_write(e,0x00);
delay_ms(10);
}

porta=0;

pos=0;

}

void verifica_chaveiro_mestre()

for (a=2;a<12;a++)
{
if (rfid[a] !'= cartao [a] && chaveiro_mestre==2)

compara_eeprom() ;

if (a==11 && chaveiro_mestre==2)

porta.raz2=1;
delay_ms(2000) ;
clear();

chaveiro_mestre=3;

}



}

void grava_chaveiro()

{
grava=1l;
for (a=2;a<12;a++)
{
if (rfid[a] != cartao [a]) break;
if (a==11)
{
mC++;
if (mc==4)
{
Timpa_eeprom();
clear(Q);
chaveiro_mestre=1;
porta.ra3 = 0;
}
goto sai;
}
}
adress=0;

for (a=2;a<12;a++)
{

adress=10%*pos;
adress=adress+a;

Eeprom_Write(adress,rfid[a]);



deTay_ms(10);

porta.ra3 = 1;

POS++;
eeprom_write(Oxff,pos);

deTay_ms(1000);

sai:
if (mc!=4)
{
chaveiro_mestre=2;
porta.ra3 = 0;
}
if (mc==4) mc=0;
}
void main()
{

PIE1.RCIE = 1;
INTCON.GIE=1;
INTCON.PEIE=1;
INTCON.INTE=1;

OPTION_REG.INTEDG = 1;

adcon1=0x07;
trisb.rb0=1;
trisb.rb7=0;
trisa=0;
trisd=0;
porta=0;

portd=0;



UART1_Init(9600);
Delay_ms(100) ;

clear(Q);
pos=eeprom_read(0xff);

if (pos==0b11111111) eeprom_write(Oxff,0x00);

deTay_ms(10);
pos=eeprom_read(0xff);

Delay_ms(10);

portb.rb7=1;

while(l
{
if (i==14)
{
grava=0;
if (chaveiro_mestre==3) grava_chaveiro(Q);

if (chaveiro_mestre==2) verifica_chaveiro_mestre();

if (chaveiro_mestre==1)
{
clear(Q);

chaveiro_mestre=2;



4.4 Fluxograma
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O fluxograma € uma representacdo grafica de um processo ou trabalho
descrito geralmente com a utilizagdo de figuras geométricas unidas por setas. Pode
ser definido como o grafico em que se representa o percurso ou caminho percorrido
por certo elemento. Portanto, a existéncia de um fluxograma em um trabalho é
fundamental para simplificagéo e racionalizagéo do trabalho.

O fluxograma desenvolvido para o Sistema de Seguranca Veicular indica
tomadas de decisdo conforme os dados recebidos, e foi desenvolvido a partir do

software “ClickChart Diagram Flowchart” e pode ser visto a seguir:



Acende/Apaga

Inicio > LED AZUL -
Liga Led Verde MC++(Master
Clear)
‘ |
Aguarda Dado
do Leitor RFID SIM NAO
(interrupgéo
UART)
A A
Acende/Apaga EEPROM ;C‘;;;u:a(?a %.':\:IIDDO
LED artdo Mestre 7 o leitor RF
VERMELHO ERASE (interrupgdo
Sim | UART)
Acendem /
Apagam todos -
os LEDs artdo Mestre 7
Y y
Acende/Apaga
Acende LED
VERDE LED AMARELQ
Grava DADO
Libera Acesso = recebido na
1 EEPROM
Acende/Apaga
Apaga LED
VERDE LED VERDE

Figura 25 - Fluxograma rotina VOID MAIN



Inicio

;

Variavel RFID =
Buffer

:

Ativa Relé Erro -
Porte.Rd7 = 1

SIM

Desliga o FLAG
de interrupgao

l

Retorna a ultima
posi¢édo do VOID
MAIN

l

Ativa Relé
Acesso -
Portd. Rd7 = 1

l

Desativa Relé
Erro - Porte.Rd7
=0

Figura 26 - Fluxograma VOID INTERRUPT




4.3 Simulador

Todo projeto eletrénico necessita sempre ser simulado antes de qualquer tipo
de montagem fisica para ja evitar problemas basicos como erros de programacao,
erros na selecdo de componentes.

Para este trabalho foi escolhido o software “Proteus 8 Professional” devido
principalmente ao mesmo ser extremamente poderoso, contendo ferramentas de
simulagdo, visualizacdo em 3D, confeccdo de arquivo Gerber (esquematico para
fabricacédo da placa de circuito impresso) e vasta biblioteca de componentes.

O software é dividido em duas partes, sendo a primeira chamada ISIS (onde é
possivel a construcdo do esquematico e as simulacdes) e a segunda chamada
ARES (responséavel pela fabricacédo da placa de circuito impresso).

Para o desenvolvimento do protétipo utilizou-se somente o ISIS, para a
construcdo do circuito elétrico, bem como as simulacfes necessarias, como de
transmissao de dados por meio do canal serial.

O circuito elétrico foi elaborado baseado em pesquisas realizadas e em
conjunto aos conhecimentos prévios, de modo a buscar a otimiza¢do do resultado,
eliminando ruidos elétricos e magnéticos em componentes que poderiam sofrer com

tais influéncias externas. O circuito completo pode ser visto a seguir:
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Figura 28 - Circuito simulado via Proteus 8
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4.4 Montagem

A montagem do circuito apresentado anteriormente foi executada sobre uma
placa perfurada padronizada com distancia entre furos de 2,54 milimetros (mm),
visando trés caracteristicas basicas: Facilitar o processo de montagem, evitar
problemas de funcionamento do circuito final, e facilitar a operacao, visualizacéo e
entendimento do sistema, quando finalizado.

Assim sendo, adotaram-se caracteristicas que buscassem atender cada um
dos casos anteriores.

Visando facilitar o processo de montagem, foram inseridos na placa
primeiramente 0s componentes com maior nimero de conexdes, como o leitor ID-
20LA e o microcontrolador PIC 16F877A, com foco em facilitar o processo de

distribuicdo de componentes pela area da placa.

Figura 29 - Inicio da montagem na placa universal



Ainda visando facilitar a montagem e entendimento do circuito, utilizaram-se

fios de cores diferentes para identificacdo dos diferentes sinais elétricos, como V¢c
(+), GND (-), sinal serial, entre outros.
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Figura 30 - Fios soldados realizando a fun¢éo das trilhas

Com o intuito de evitar problemas de funcionamento por meio de ruidos, 0s
componentes foram distribuidos de modo a minimizar a quantidade de conexdes
sobrepostas na parte inferior da placa:



Figura 31 - Aspecto final do circuito 100% montado/soldado

Outra agéo visando evitar problemas com funcionamento foi manter o leitor
ID-20LA a certa distancia dos componentes eletrénicos, evitando que ruidos
provenientes de tais componentes pudessem interferir na leitura dos chaveiros. Para
tanto, manteve-se o leitor elevado em relacdo a placa, com as conexdes via cabo flat
e com o leitor permitindo ser conectado ou extraido quando necessario, por meio de
receptaculos adaptados.

Figura 32 - Montagem do ID-20LA



Por fim, o leiaute do médulo principal foi desenvolvido de modo a facilitar a
operacdo, com algumas caracteristicas voltadas para isso, como o dispositivo leitor
que se encontra na extremidade da placa, facilitando aproximacéo do chaveiro, ou
mesmo o circuito de indicacdo de leitura (sinal sonoro e luminoso) separados do
circuito de comandos, visualmente.
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Figura 33 - Aspecto final do modulo

4.5 Circuitos Auxiliares

Foram utilizados, durante a etapa de apresentacao, circuitos auxiliares para
demonstracdo do pleno funcionamento do projeto apresentado. Foram ao todo trés
circuitos auxiliares, sendo eles: circuito simulador da chave de ignicdo do automovel,
circuito de chaveamento da bomba de combustivel e circuito de chaveamento para

ligagéo do painel e indicagéo de falha.



ENTRADA DC

Figura 35 - Chave de Ignicdo montada e etiquetada



4.5.1 Simulador da chave de igni¢cdo do automovel

Possui uma chave de trés posicdes (0, 1 e 2), onde duas posi¢cdes (0 e 1)

possuem trava e a terceira (2) possui retorno por mola para a posicéo central (1).

Representacédo Saidas Posicbes
2 1 0 ic& L
AN Ignigao do veiculo Posicio 0 . .
5V 5V
Painel do veiculo |1
mola para retorno
P Posigdo 1 . .
5V BV 5V
I
Posigdo 2 . .

Figura 36 - Posicdes da chave de ignicdo

Na posicao 0 (zero) todos os circuitos estédo desligados;

Na posi¢édo 1 (um) o modulo de seguranca e o painel estdo ligados; e

Na posicao 2 (dois) os circuitos do modulo de seguranca e do painel do
veiculo permanecem ligados e um pulso elétrico é enviado ao circuito de ignicdo e

ao microcontrolador do modulo de seguranca, para verificar permissao para ligar a
bomba de combustivel.
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Figura 37 - Circuito da chave de ignicao
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4.5.2 Circuito de chaveamento da bomba de combustivel

A bomba de combustivel é um dispositivo de poténcia. E controlado pelo
microcontrolador, um dispositivo de comando, sendo que este € incapaz de ligar ou

desligar a bomba de combustivel sem auxilio de um equipamento robusto, devido ao

elevado nivel de corrente exigida para executar tal tarefa.
Para tanto, utilizou-se um relé eletromecanico de 5 Vcc, € para representacao

da bomba de combustivel do veiculo utilizou-se um motor elétrico com alimentacao
de 5Vcc. O circuito auxiliar foi alimentado por uma bateria de 9Vcc em conjunto com
um regulador de tensdo 7805, conforme representacao a seguir:

9V bateria (+)

U1 REGULADOR DE TENSAO
7805

3 {vo v

D1 a
=
(U]
_ | .

a RL1

Relé de acionamento
Diodo anti-paralelo
MOTOR DC
R1 T1 5V
Sinal para acionamento [>> { BC548
47k

Figura 38 - Circuito de poténcia atuante na bomba de combustivel



4.5.3 Circuito de chaveamento para ligacao do painel e indicagdo de falha

7z

O painel do automovel é alimentado com tensdo de 12 V¢, porém, o
comando de ligacdo € oriundo da chave de ignicdo. Esta chave, por sua vez,
trabalha com tenséo de 5 V¢c, devido a alimentacdo do modulo de seguranca. Deste
modo a tensdo na qual a chave fornece ndo é suficiente para ligar o painel de
maneira independente.

Em outra situacdo, encontra-se a lampada de falsa indicacdo de falha, que
opera em 12 V¢, e é controlada pelo microcontrolador, porém este dispositivo nao
possui capacidade para energizar a lampada de maneira autbnoma.

Ema ambos os casos, utilizaram-se relés eletromecanicos como estratégia de
protecdo ao circuito eletronico.

A representacdo a seguir demonstra como e quais foram os dispositivos

utilizados para montagem desta placa auxiliar.

RELE 1 RELE 2

12V b 7 12v

T1 T2

sinal para
R1 BC548 R2

indicacao de BC548 liga painel

erro do painel vem da chave
de ignicao

= ui E2IREE
i J1 )2 i

saida para ligar indicacao de falha saida para ligar painel

Figura 39 - Circuito de poténcia para ativacao do painel



5 O PRODUTO NO MERCADO

5.1 O produto é destinado a quem?

O Sistema de Autenticagdo Veicular € um modulo de seguranca destinado a
veiculos automotores, independente de tamanho, utilizacdo e modelo. Suas
limitacbes sdo minimas quando se trata de veiculos com sistema de ignicao
convencional, por meio de chave codificada.

Devido a flexibilidade oferecida na quantidade de possiveis condutores, o
modulo atende desde veiculos particulares até pequenas frotas de empresas ou

prestadoras de servico.

5.2 Quais vantagens oferece?

Além da seguranca, tida como item principal, o0 médulo de seguranca pode
trazer vantagens como: valorizacdo significativa do veiculo no momento de uma
possivel venda (podendo ultrapassar o proprio valor do produto), amortizacdo de
valor do prémio e/ou franquia do seguro do veiculo, desde que constatado pela

empresa seguradora a utilizacdo do modulo, entre outros.

5.3 Jé&existe produto semelhante?

Sim, em sites de vendas online internacionais pode-se encontrar produtos
semelhantes. No entanto, o produto proposto apresenta vantagens significativas
quando comparados aos ja existentes:

Preco: Em sites internacionais os produtos semelhantes variam em torno de
US$ 150,00 a US$ 250,00 (aproximadamente R$ 450,00 a R$ 750,00 conforme
cambio diario), excluindo-se as taxas alfandegéarias, que podem elevar
significativamente o valor inicial. Ja o prototipo proposto, por se tratar de um produto
nacional ndo necessita tais taxas, e teve um orcamento aproximado de R$ 260,00
(valor de produgéo), sendo fortemente amenizado caso produzido em larga escala.

Flexibilidade: Quando comparado a outros produtos semelhantes, o proposto

possui uma vantagem consideravel, em se tratando de flexibilidade, pois os produtos



ja oferecidos sdo comumente limitados a dois chaveiros por veiculo, sem opcao de
acréscimo ou exclusdo conforme necessidade.

Discricdo: Outro diferencial relevante € o sistema de simulacdo de defeito,
desestimulando novas tentativas de violagdo por parte do infrator, e impedindo-o de
saber que se trata de um sistema de seguranca.

Comodidade: O chaveiro-mestre € mais um recurso especifico do protétipo
apresentado, pois facilita no manuseio e torna o sistema mais compreensivel e

satisfatorio de se operar.



6 CONCLUSAO

A partir do protétipo desenvolvido, pode-se concluir que dentre as mais
diversas tecnologias, a de identificacdo por radiofrequéncia é 6tima opcao quando
se trata de seguranca e confiabilidade.

Esta tecnologia, quando aplicada a situacdo proposta pelo Sistema de
Seguranca Veicular, oferece a capacidade de identificar objetos (chaveiros) de
maneira rapida e precisa. Ao ser tratada adequadamente, por meio de sistema
microcontrolado, proporciona alto nivel de comodidade e facilidade de operacéo
(ndo se faz necesséaria a utilizagdo de botbes), elevada confiabilidade (TAGs
possuem dados Unicos em nivel mundial), e flexibilidade (a quantidade de
condutores de um mesmo veiculo é ajustada conforme necessidade).

O dispositivo microcontrolador, por sua vez, quando pesquisado para
determinar quais recursos mais se adequavam a necessidade do sistema, ofereceu
uma altissima gama de funcbBes, onde, em alguns casos poder-se-iam utilizar
funcdes distintas para se realizar uma mesma tarefa, ficando a encargo dos
idealizadores definirem quais as mais adequadas. Para estas tomadas de decisbes
alguns fatores foram considerados, como minimizacdo de custos, otimizacdo de
memoéria de armazenamento, diminuicdo de tempo de processamento e outras
caracteristicas que contribuiram a aperfeicoar o desempenho do sistema como um

todo.
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