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RESUMO

Este trabalho trata da gestdo de controles internos das empresas para
conseguir segregar as funcdes dentro dos departamentos, nas atividades que estao
relacionadas a utilizacdo do sistema SAP (System Application and Products in Data
Processing), é cada vez maior a necessidade de separar a execucdo de algumas
atividades nos sistemas, algumas delas podem ser fraudulentas e devemos evitar
que possam ser executadas por somente um U(nico usuario. E apresentado o
processo de mapeamento das atividades, definicdo de quais delas apresentam
algum risco para o andamento dos negécios, a légica para criagcdo de perfis no
sistema, separando-as, € a maneira como elas sdo segregadas entre 0S USUArios,
seja por meio de exclusdo de acessos ou controles. Tudo isso é documentado no
sistema, com auxilio de uma ferramenta conjunta ao SAP. Apds adequar todo o
ambiente de Tecnologia da Informacao, é necessério fazer a manutencéo do que foi
documentado, extrair relatorios periodicamente e testar os controles implementados.
Essas sao atividades essenciais de longo prazo, assim como a definicdo de novos
riSCOS que possam surgir e a sua respectiva criacdo no sistema. Apos essa primeira
etapa do processo, a empresa passa a ter um conhecimento muito maior de suas
atividades e do organograma das areas, possibilitando o seu crescimento sem
perder o controle das suas atividades.

Palavras-chave: governanca de TI, riscos, segregacao de fungdes, controle.



ABSTRACT

This work deals with the management of company’s' internal controls, to
segregate the duties within the departments, in activities that are related to the use of
SAP system (System Application and Products in Data Processing), It is increasing
the need of segregate the performance of some activities in the system, some of
them can be fraudulent, and we should avoid that they can be performed by only one
user. It is presented the process of mapping activities and define which of them
present a risk to the business progress, as well as the logic for creating profiles on
the system and how they are segregated between users, either through exclusion or
access compensating controls. This entire process is documented in the system with
the aid of a tool joint with SAP called Risk Analysis and Remediation. After adapting
the whole environment of Information Technology, it is necessary to maintain what
has been done on the system, extract reports periodically and test the implemented
controls. These activities are essential in the long term, as well as the definition of
new risks that may arise in and its creation in the system. After this first stage of the
process, the company will have greater knowledge and control of their activities,
allowing their growth without losing control of their activities.

Keywords: IT Governance, risks, segregation of duties, control.



INTRODUCAO

Uma das principais caracteristicas dos sistemas ERP (Enterprise Resource
Planning) € a integracdo dos dados, e isso pode se transformar em um problema
para as empresas que implantam esses softwares sem considerar 0os seus aspectos

de seguranca e o controle das operacdes.

Normalmente, a empresa que utiliza o SAP realiza todos 0s seus processos
por meio de seu ERP, e na maioria das vezes, ele baseia-se inicialmente no
template oferecido durante a sua implementacao, sendo que ele tem como objetivo
somente auxiliar na instalacdo rapida, sem privilegiar qualquer aspecto de

seguranca, algo necessario atualmente.

De acordo com a sua utilizacdo, a empresa verifica que alguns usuarios nédo
podem executar todas as suas fun¢des com os acessos do template, logo, decidem
liberar todas as transacdes de algum determinado moédulo para um usuario
especifico. Assim, quando alguém houver problema na execucdo de uma atividade,
basta entrar no sistema com esse outro usuério e proceder normalmente. Em alguns
casos, pode ocorrer algo pior e a empresa colocar o acesso completo do mdédulo

para todos 0s usuarios com acesso ao sistema.

As empresas ndo se preocupam muito com a segregacao de funcdes no
sistema SAP, elas tém um grau elevado na confianca de que 0s seus usuarios nao
conhecem suas reais permissfes de acesso ao sistema e optam por ndo adotar
qualquer controle, deixando as melhores praticas de seguranca e controles de lado

(Ernst & Young Digital Insights: Dados Sobre Seguranga da Informagao, 2005).

Nesses casos, se algum dos usuarios com acesso completo ao sistema quiser
cometer uma fraude, ele esta habilitado, e como ndo ha uma governanca no
ambiente de TI, quando a empresa perceber que essa fraude foi realizada, ja sera

muito tarde.



IDENTIFICACAO DO PROBLEMA

O sistema funciona, mas qual é o nivel de seguranca proporcionado a ele,

para que possa minimizar a ocorréncia de fraudes?

HIPOTESE

Para avaliar essa situacao, a empresa teria que controlar os riscos existentes
por meio da segregacado de funcdes em suas atividades relacionadas com o sistema
SAP. Sendo assim, as ferramentas disponiveis e os modelos de governanca ja
utilizados por algumas empresas, é possivel estruturar o ambiente de Tecnologia da
Informacdo para que haja controle sobre os riscos de operagdo existentes no

sistema SAP, possibilitando a reducéo de ocorréncia de fraudes.

OBJETIVO GERAL

O trabalho objetiva mostrar como a segregacdo de funcdes no sistema SAP
faz com que a empresa controle melhor suas operacdes, sabendo-se quem é
responsavel por cada etapa do negdcio e, também, de se adequar as normas

regulatorias existentes, como a Lei Sarbanes-Oxley.

OBJETIVO ESPECIFICO

Identificar os processos que o sistema SAP apresenta em relacdo aos
aspectos de seguranca e aos riscos que existem em todas as areas da empresa que

0 acessam.

Verificar como a segregacdo de funcbes pode auxiliar na seguranca dos
processos informatizados, junto com uma metodologia adequada para

reconhecimento dos riscos e acessos das areas para auxiliar a empresa.



Analisar a forma como s&o documentados 0s riscos para fins de governanca
de Tecnologia da Informacdo conforme as normas e procedimentos regulados pela

Lei Sarbanes-Oxley.

METODOLOGIA DE PESQUISA

A forma de pesquisa utilizada foi indutiva e explicativa, aprofundando o
conhecimento da realidade dos riscos nas atividades desempenhadas pelas
empresas no sistema SAP, mostrando como definir esses riscos e os beneficios que
0 investimento nesse processo traz para a empresa. O delineamento foi
experimental, o processo foi planejado, implantado desde o inicio, e ao fim, é
possivel analisar os dados.

A pesquisa foi baseada nas normas ISO 27002 e no guia de boas praticas
CobIT 4.1, que séao referéncias para delinear as atividades da area de Tecnologia da
Informacao, definindo como o ambiente de Tl deve estar organizado para que néo

ocorra possibilidade de qualquer impacto nas atividades financeiras da companhia.

O trabalho apresenta as técnicas recomendadas para segregar as funcdes no
SAP, utilizando uma ferramenta que atua junto com ele, melhorando o desempenho
do sistema. A andlise de dados é quantitativa, pois € possivel mensurar tudo que
estd sendo aplicado, comparar como 0 ambiente estava antes e como ele fica com

as mudancas de perfil e definicbes de atividades e transacdes criticas.

ESTRUTURA DO TRABALHO

O trabalho é iniciado com uma explicacdo sobre a Governanca de Tecnologia
da Informacdo, comenta sobre o seu papel dentro da governanca corporativa e
sobre as metodologias que definem a maneira como ela deve estar estruturada. E
apresentada a Lei SOX, mostrando seus principais aspectos e como ela é aplicada

na area de TI. Apdés comentar sobre a Lei SOX, é explicada a segregacdo de



fungbes, quais motivos levam as empresas a adotad-la, e quais 0s principais

beneficios conseguidos apds sua implementacgao.

O proéximo passo € a apresentacdo dos riscos, 0 conceito do que sao eles e
uma boa prética para geri-los. Controles e ferramentas que séo utilizados e auxiliam

nesse processo sao comentados para completar a descrigdo da atividade.

No terceiro capitulo sdo apresentadas todas as etapas do processo, desde a
definicdo das atividades e os riscos atrelados, seguindo com sua imputacdo no
sistema, as escolhas dos responsaveis para que 0 sistema esteja operando da
maneira mais segura possivel em relacdo as fraudes e como efetuar a manutencao

de tudo que foi definido.



1. GOVERNANCA DE TI

Governanca corporativa é o sistema pelo qual as organizacdes sdo dirigidas,
monitoradas e incentivadas, envolvendo os relacionamentos entre proprietarios,
conselho de administracdo, diretoria e 6rgdos de controle. As boas préaticas de
governanca corporativa convertem principios em recomendacfes obijetivas,
alinhando interesses com a finalidade de preservar e otimizar o valor da
organizacao, facilitando seu acesso ao capital e contribuindo para a sua longevidade
(IBGC, 2012).

Governanca de Tl € uma derivacao da Governanca Corporativa. A Tecnologia
da Informacdo ndo é apenas uma area de suporte nas empresas, ela auxilia cada
vez mais no desenvolvimento dos negécios, estratégias e objetivos. Preocupacdes
técnicas e estratégicas fazem parte do cotidiano dos profissionais de TI. O conceito
de governanca de Tl é um conjunto de diretrizes cujo objetivo € produzir ganhos de

eficiéncia e eficacia na estrutura e nos processos relacionados a area.



Governanca Corporativa

Alivos Ativos Ativos
Humanos Financeiros Fisicos
Propriedade ;
P Relacionamento
Intelectual

Governanca de Tl

Alinhamento
com o Negocio

Eficiéncia
Organizacional

Fonte: Ernst Young Digital Insights ERP, 2009
Figura 1. Governancga de Tl dentro da Governanca Corporativa

Conforme figura 1, o grande desafio da Tl € conciliar a necessidade de
acompanhar a velocidade de transformacgédo da tecnologia, conhecer as exigéncias
dos clientes e estar em alinhamento com o negécio, para gerar informagfes sobre
ele, de modo &gil e confiavel, a fim de auxiliar na tomada de decis6es da corporacao
e para atender todas essas exigéncias um modelo de gestdo de recursos precisa ser
adotado, visando ndo comprometer os resultados (Ernst & Young Digital Insights:
Governancga e Resultados, 2007).

A busca pelas melhores préticas de gestdo ocupa, hoje, boa parte da agenda
dos executivos das grandes corporacfes. Transparéncia, eficiéncia organizacional,

maximizacao e retorno dos investimentos, adequacéo dos processos internos as leis



e normas internacionais, como Sarbanes-Oxley, s&o requisitos essenciais no

mercado cada vez mais globalizado (Ernst & Young Digital Insights: IT Risk, 2010).

Um dos primeiros passos adotados pela governanca de Tl é a especificacédo
de Key Users, funcionarios considerados fundamentais em uma determinada
empresa, para auxiliar na tomada de decisbes. Com sua influéncia, eles auxiliam

para que haja um comportamento desejado na utilizacdo dos recursos de TI.

Para que ndo acontecam problemas com a seguranca da informacéo, a ISO
27999 sugere que a organizacdo aprove um documento da politica da empresa,
expressando as preocupacfes da direcdo para a gestdo da informacéo, visando
aspectos como confidencialidade, integridade e disponibilidade. Garantindo que o
acesso a informacao é permitido somente aqueles com autorizacao para recebé-la, a

mesma esta completa e disponivel sempre que for necessario.

Em muitas corporacdes o processo de governanca de Tl se inicia com uma
demonstracdo dos riscos envolvidos no controle inexistente do ambiente de TI,

prejudicando a integridade das informagoes.

Consequéncias decorrentes de riscos da integridade da informacdo sao
dificeis de quantificar, mas deficiéncias na integridade da informacédo podem ter
consequéncias importantes e de longo alcance para uma entidade, podendo ser
muito caro em termos financeiros, de tempo e de recursos (IT Governance Institute,
2004).

Todo sistema esta sujeito a falhas, erros e mau uso em geral. Tanto o
computador como a mente humana sao instrumentos para grandes realizacoes;
porém, sdo capazes de cometer falhas. Devido a existéncia desse risco,
administradores e proprietarios de pequenas e grandes organiza¢des, devem ter um
interesse comum pela integridade dos sistemas computadorizados e pelas pessoas

envolvidas no meio (Arima, 1994).



A Governanca de Tl é baseada nas metodologias CobIT e ITIL. O CobIT
atinge mais os niveis estratégicos e taticos da empresa. Ele define Governanca de
Tl como uma estrutura de relacionamentos entre processos para direcionar e
controlar uma empresa, de modo a atingir objetivos corporativos, através da
agregacgéao de valor e risco controlado pelo uso da tecnologia de informacédo e seus
processos. O ITIL € mais ligado ao nivel operacional.

O CobIT define a metodologia de um modo mais voltado para 0s processos,
tendo em vista a auditoria. J& o ITIL define com énfase no suporte técnico,
possibilitando gerenciar os servicos e verificar se estdo de acordo com as

necessidades da empresa (figura 2).

Fonte: http://tectecnologia.files.wordpress.com/2009/11/itil-cobit.png
Figura 2. CoblIT e ITIL e sua separacao pelos niveis da empresa

1.1. Lei Sarbanes-Oxley

A Lei Sarbanes-Oxley (SOX) determina a criacdo de um conjunto de

procedimentos internos de mecanismos de auditoria e seguranca confiaveis nas



empresas. Com isso, a area de Tecnologia da Informacdo se deparou com a
oportunidade de construir um modelo de governancga, considerando aspectos de

prestacao de contas e visando responder rapidamente aquilo que o negocio requer.

A Lei Sarbanes-Oxley (2002) foi aprovada pelo congresso norte-americano
com o intuito de restabelecer a confianca dos investidores e a sustentabilidade das
empresas, que estavam muito abalados pela série de escandalos financeiros que
vinham ocorrendo. Todas as empresas de capital aberto tiveram que se adequar a

lei para continuarem listadas no mercado das Bolsas de Valores.

Um dos aspectos da Lei Sarbanes-Oxley esta englobado na secdo 806, na
qual séo previstas medidas de protecdo contra acdes de retaliacdo aos empregados
que recorrem ao sistema de denuncia de infracdes com a intencdo de apresentar

provas sobre fraudes que ocorreram nas empresas.

O principal objetivo dessa lei € garantir a criacdo de métodos confidveis para
a auditoria e seguranca no mercado corporativo. Controles devem ser determinados
e cumpridos. Eles servem para monitorar 0s processos existentes e para auxiliar na
segregacao de func¢bes, tornando mais dificil que haja alguma fraude e que quando

ela vier a ocorrer, que seja facilmente identificada.

A secao 404 determina que os controles devem ser avaliados por uma equipe
independente, ou seja, uma equipe de auditores. Durante o processo de auditoria
eles executam processos completos no sistema, conferindo se o0s controles

funcionam de acordo com o que foi elaborado e validado.

A éarea de TI estéd relacionada com todas as atividades realizadas pela
empresa, logo, a secdo 404 da SOX que foi apresentada anteriormente atinge
principalmente essa area, pois faz com que as empresas invistam em controles
internos, avaliando os riscos inerentes e riscos de controle. E necessario
compreender como esta estruturado o programa de controles internos da empresa e
0 processo de elaboracdo de demonstracdes financeiras, mapear os sistemas que

sdo responsaveis pela execucdo desses processos, identificar os riscos, projetar



controles para minimizar e monitorar esses riscos existentes, testar e documentar os
controles, assegurar que eles estejam sempre atualizados, modificando quando for

necessario para corresponder as alteracdes ocorridas.

A Lei também engloba conceitos importantes relacionados ao controle de
acessos. E fundamental conhecé-los para compreender a parte de segregacido de

funcdes que é explicada nos préoximos capitulos:

Existem as transacBes criticas: sdo todas as que podem alterar o
demonstrativo financeiro e o balangco da empresa; e as transacdes conflitantes:
aguelas que quando combinadas, independente de serem duas ou mais transacoes,

possibilitam ao usuério alterar os dados financeiros da empresa.

Toda cadeia de comunicacdo da empresa deve estar adequada a Lei SOX,
principalmente aquilo que € relacionado as informacdes financeiras. Colocar um
controle de registros em pratica € fundamental para que ndo ocorra discrepancia nos

valores finais no momento do fechamento.

O controle de acessos € um aspecto importante na SOX, para que possa
existir um controle adequado. As melhores préaticas de mercado indicam que seja

realizada uma segregacao de funcdes no sistema.

1.2. Segregacéao De Funcdes

Um dos principais temas abordados pelos profissionais responsaveis pela
governanca de TI, buscando se adequar aos padrées definidos pela Lei SOX é a

segregacao de funcdes nos sistemas.

Se no passado a proliferacdo de perfis foi a solucdo para manter a
continuidade dos negadcios, hoje ela tira o sono dos profissionais da area de TIl. Para

ndo correr o risco de dar acessos privilegiados aos usuarios, ganham forca nas



empresas 0s projetos sobre segregacédo de funcdes (Ernst & Young Digital Insights:
Governanca e Resultados, 2007).

A segregacao de funcdes é um meétodo para reducdo do risco de mau uso
acidental ou deliberado dos sistemas. Convém que a separacdo da administracao ou
execucdo de certas funcbes, ou areas de responsabilidade, a fim de reduzir
oportunidades para modificacdo ndo autorizada, ou mau uso de informacdes ou de
servicos, seja considerada. Onde for dificil a segregacdo, convém que outros
controles, como monitorar as atividades, trilhas de auditoria e o acompanhamento

gerencial, sejam considerados (ISO 27002).

Segregacdo de funcdes (SoD) é um dos assuntos mais comentados entre
uma vasta gama de profissionais, desde compliance até os diretores executivos.
Grande parte desse interesse na segregacdo de funcdes € devido, em parte, as
exigéncias da Lei SOX, mas ha um outro fator fundamental para isso, um principio
em que nenhum usuario do sistema deve ter acessos excessivos, possibilitando que
ele faca a execucdo de transagbes que sejam consideradas conflitantes sem que
elas sejam conferidas, e que haja um balanco. Permitir esse tipo de acessos
representa um risco real ao negécio, e fazer a gestdo desses riscos de forma

pragmatica e eficaz € mais dificil do que aparenta ser (Isaca Journal: SoD, 2009).

Em linhas gerais, a segregacdo de funcbes busca reduzir o acesso de
funcionarios de uma organizacdo ao minimo necessario para que ele possa executar
suas atividades, tendo em vista que a maioria das invasfes aos sistemas é feita por
pessoal com acessos autorizados. Para piorar, o volume de usuarios nas empresas
e a complexidade dos sistemas de aplicacdo sédo cada vez maiores (Ernst & Young
Digital Insights: IT Risk, 2010).

Convém que sejam tomados certos cuidados, para que as areas nas quais a
responsabilidade é de apenas de uma pessoa, nao venha a ser alvo de fraudes que
ndo possam ser detectadas. Recomenda-se que o inicio de um evento seja

separado de sua autorizagao (ISO 27002).



Um programa eficiente de segregacédo de funcdes traz diversos beneficios as
organizagOes, como por exemplo: identificar deficiéncias em operagdes financeiras,
determinacdo de quais operacbes devem estar separadas, definicdo de uma
estratégia para contornar os problemas existentes no sistema e auxilio para que no

futuro a ocorréncia de qualquer problema seja reduzida.

A empresa ndo precisa criar uma estrutura muito complexa para os perfis, ou
sistemas de revisdo caros para encontrar 0os casos de segregacao de funcbes. Basta
direcionar o foco as transacdes que oferecem algum tipo de risco ao sistema, e
rapidamente sdo entendidas as questdes relacionadas com o0s acessos e

reconhecidas as maneiras como remedia-las ou mitiga-las.



2. RISCOS

O capitulo anterior tratou a governanca de Tl e o seu alinhamento com as
estratégias do negdcio, mas como saber se esse alinhamento esta sendo executado

de maneira correta? Como saber se os procedimentos sao corretos?

Essas respostas s6 sdo possiveis por meio de um controle dos riscos
existentes. Normalmente, risco é associado com algo negativo, mas ele é apenas
relacionado com a incerteza de algum evento. Todas as atividades executadas

apresentam algum risco.

A palavra “risco” deriva do italiano antigo risicare, que significa “ousar”. Neste
sentido, o risco é uma opc¢do, e ndo um destino. E das acdes que ousamos tomar,
que dependem de nosso grau de liberdade de opc¢éo, que a histéria do risco trata
(Bernstein, 1996).

Devemos olhar a palavra “riscos” como se fosse uma etiqueta para “marcar”
quais sao as grandes preocupacles e incertezas, assegurando sua presenca na
agenda dos executivos da organizagao.

N&do se pode virar as costas para o problema dos riscos existentes no
sistema. Na melhor das hipéteses, nada de errado ocorre, mas 0 sistema permite

que isso ocorra.

Se tudo for uma questdo de sorte, a administracdo do risco € um exercicio
sem sentido. Invocar a sorte obscurece a verdade, porque separa um evento de sua
causa. Quando dizemos que alguém foi vitima de ma sorte, eximimos tal pessoa de
qualquer responsabilidade pelo ocorrido. Quando dizemos que alguém é sortudo,
negamos a tal pessoa o crédito pelo esforco que pode ter levado ao resultado feliz
(Bernstein, 1996).

Quando alguém corre um risco, aposta em um resultado que é consequéncia

de uma decisdo tomada, embora ndo se saiba ao certo qual € esse resultado. A



esséncia da administracdo dos riscos estd em maximizar as areas onde temos certo
controle sobre o resultado, enquanto minimiza as areas onde nao temos
absolutamente nenhum controle sobre o resultado e onde o vinculo de causa e

efeito esta oculto de nés (Bernstein, 1996).

Com o passar do tempo e as mudancas nos processos que as empresas
realizam, novos riscos aparecem. A demanda pela administracdo dos riscos cresce
junto com o numero de riscos existentes. De acordo com Bernstein (1996), “O risco e
0 tempo sao as faces opostas da mesma moeda, pois sem amanhd néo haveria
riscos. O tempo transforma o risco, e a natureza do risco é moldada pelo horizonte

de tempo: o futuro é o campo de jogo”.

A aparicao abrupta de novos riscos em areas consideradas por tanto tempo
estaveis, desencadeou uma busca de ferramentas de administragédo do risco, novas
e mais eficazes. A ciéncia da administracdo dos riscos cria, as vezes, Novos riscos,
ainda que leve o controle a antigos riscos. A fé na administracdo dos mesmos
encoraja a assumir riscos que, normalmente, ndo se assumiria. Normalmente, isso é
benéfico, mas € preciso ter cuidado para ndo aumentar a quantidade deles no
sistema (Bernstein, 1996).

Com os riscos sob controle, a area de governanca de TI fica mais forte,
demonstrando seriedade e comprometimento com o0s objetivos estratégicos,
tornando mais eficiente o alinhamento entre Tl e os negdcios, fortalecendo a

organizacao.

Sempre houve riscos nos sistemas, mas nunca lhes foi dada muita atencao, ja
que ninguém havia sofrido prejuizo por causa de possiveis fraudes. Isso mudou com
0 caso da companhia de energia norte-americana Enron, que manipulou seus
balancos financeiros com a ajuda de empresas e bancos, visando o mercado de
acOes e acabou falindo, arrastando consigo a Arthur Andersen, que era a maior

auditoria do mundo a época e possuia a responsabilidade de audita-la.



Os especialistas em negoécios sdo responsaveis por organizar e auxiliar as
fases de reconhecimento dos riscos e das regras de construcdo do processo,
visando identificar, classificar e documentar os potenciais riscos que podem vir a
afetar os processos de uma determinada organizacdo. Também cabe aos
especialistas a tarefa de avaliar os controles de gestdo de mudanca dentro da
solugéo (SAP Education, 2010).

A gestdo de riscos esta diretamente relacionada com os controles internos,
definindo as normas, procedimentos, praticas e estruturas que possibilitam
seguranca para que a empresa alcance os seus objetivos. Caso haja algum

problema, ele é detectado e corrigido.

Os controles existentes podem ser manuais e automaticos. Os manuais sédo
executados por algum profissional da area e ndo ha a utlizagdo de qualquer
software. Os automaticos sdo normalmente por meio de softwares, focando em

operacao e gestdo de dados.

Os objetivos principais dos controles sao: garantir o cumprimento das
atividades no prazo estipulado e assegurar-se das normas legais, colaborar com o
trabalho da auditoria, tanto a interna quanto a externa e ter a certeza de que nao é

possivel executar fraudes sem que elas sejam percebidas.

Para facilitar a gestdo dos riscos nas empresas que utilizam SAP, foi lancada
recentemente uma ferramenta que vai agir conectada ao sistema, o GRC. Os
modulos do SAP GRC auxiliam a empresa em relacdo aos riscos, governanca e
compliance. No trabalho, é apresentado o0 SAP GRC Access Control e seu modulo

utilizado para a andlise de riscos.

O Risk Analysis and Remediation Control € um dos produtos do SAP GRC
Access Control, e auxilia as empresas a manter o cumprimento das normas
definidas. Ele valida as autorizacdes de seguranca dos seus empregados, para que
elas correspondam somente ao seu papel e deveres. Essa ferramenta ajuda os

clientes a gerenciar de maneira mais inteligente as autorizacbes que seus



empregados tém no ambiente de Tecnologia da Informacédo, permitindo excecdes
autorizadas e acelerando a resolugéo de violagdes, tudo isso reduzindo os custos.

Logo apds a instalacdo do Risk Analysis and Remediation Control é
necessario checar a configuracdo de alguns itens, tendo em vista o pleno
funcionamento da ferramenta. O job daemon deve estar funcionando, pois é ele que
possibilita a interface com o servidor, os conectores Java devem estar ativados,
assim como o User Management Engine, pois é nele que ficam os perfis importados
do sistema.

Se estabelece um programa corporativo de melhoria continua que leva em
consideracdo as licdes aprendidas e as melhores praticas de monitoramento dos
controles internos. Sao utilizadas ferramentas integradas e atualizadas quando
apropriado, que permite a efetiva avaliagdo dos controles criticos de Tl e a rapida

deteccao dos incidentes de monitoramento dos controles de Tl (CobIT 4.1).

No préximo capitulo é explicado, passo a passo, Como executar um processo
completo de segregacao de funcdes no sistema SAP, utilizando o Risk Analysis and
Remediation Control, visando otimizar os negdcios, com a reducdo de numero de
perfis no sistema, conhecimento das transacdes que apresentam mais risco e a

documentacédo de todos controles existentes.



3. CONSTITUICAO DA GOVERNANCA DE TI NO SISTEMA SAP

Para comecar, € definido o escopo entre quem for prestar o servico e a
empresa. E possivel realizar o processo somente com algumas areas, mas as outras
continuam com os problemas de acessos existentes. Também é possivel somente
definir os riscos e utilizar a ferramenta, mas isso n&o minimiza completamente o
namero de perfis existentes no sistema. A ferramenta age somente nos perfis que
apresentam risco. Caso algumas atividades ndo sejam consideradas de risco, 0
usuario continua a ter acesso, mesmo que nao seja necessario para 0 cumprimento

de suas atividades.

3.1. Definicdo Dos Riscos e Transacdes Criticas

O objetivo desta fase é obter uma compreensédo do escopo das transacfes
criticas e dos conflitos que existem nos processos criticos de negocios da
companhia. Ha também as transacdes que representam o maior risco de fraude para
a organizagdo, caso alguém possua acesso excessivo. Limiares sdo determinados
com base nos riscos e impactos para a empresa em cada potencial conflito de

segregacao de funcdes (Ernst & Young Digital Insights: IT Risk, 2010).

E essencial que uma organizacg&o identifique os seus requisitos de seguranca.
Existem trés fontes principais: avaliacdo de riscos dos ativos da organizacdo, a
legislacdo vigente, os estatutos, regulamentacdo e clausulas contratuais que a
organizacdo tem que atender e, por fim, o conjunto de principios, objetivos e
requisitos para processar a informagao que serve de apoio para as operacdes da
empresa (ISO 27002).

A simulacdo dos riscos permite identificar os pontos vulneraveis e as
principais ameacas para 0 ambiente corporativo. A fase de avaliagdo dos riscos deve
ser completada com uma analise do impacto que eles causam para 0s processos do
negocio. Isso possibilita delinear as estratégias adequadas e as medidas de controle

necessarias (Ernst & Young Digital Insights: Governanca e Resultados, 2007).



Sao mapeadas todas as areas da empresa. Todos 0s acessos devem ser
documentados. Essa parte do processo é fundamental. Erros nessa etapa
ocasionam em problemas futuros. A empresa deve ter conhecimento de como definir
0S riscos, caso contrario acaba definindo uma infinidade de conflitos, e é
demasiadamente caro para aplicar no sistema. E recomendavel que primeiro sejam
mapeadas todas as atividades de uma determinada area e somente apds saber tudo

gue esta sob sua responsabilidade, é que devem ser definidos os riscos.

Os resultados dessa avaliagdo ajudam a direcionar e determinar acgdes
gerenciais e prioridades mais adequadas para um gerenciamento de riscos da
seguranca da informacdo. Auxilia também na selecdo dos controles que sado

implementados para a protecao contra estes riscos (ISO 27002).

Para realizar essa etapa de acordo com a sugestdo da Lei SOX, conforme
explicado no segundo capitulo, além de definir quais sdo os riscos, conforme visto
no capitulo 2, também é necessario documentar as transacdes que Ssao
consideradas criticas, mas que ndo se encaixam em nenhum caso de segregacao
de funcdes, pois pode ocorrer de algum processo critico da empresa ser executado
no SAP, mas ndo haver nenhuma outra atividade que conflite com ela. Nesses
casos, deve somente ser documentado quais sdo as transacgdes criticas e em qual

processo ela esta englobada.

Utiliza-se o0 mapeamento feito para que seja possivel responder as seguintes
perguntas: quais aplicativos sdo capazes de executar as operacdes definidas como
criticas? Qual a maneira que eles sdo executados no sistema? A companhia deve
mapear cada transacdo critica e todos 0s acessos que sdo possiveis quando ela é
utilizada. Deve mapear também qual é a aplicacdo que permite a sua execucao
(normalmente é no SAP ERP, mas podem-se encontrar alguns casos no SAP CRM,
alguma empresa que identifigue algum risco relacionado a manutencédo de seus
clientes). (Ernst & Young Digital Insights: IT Risk, 2010).



7

O ideal é identificar os riscos de autorizagdo e aprovar as excecdes
existentes, também esclarecer e classificar os riscos em alto, médio e baixo,
identificar novos riscos e as condicbes para monitora-los futuramente (SAP
Education, 2010).

Convém que as andlises criticas sejam executadas em diferentes niveis de
profundidade, dependendo dos resultados das avaliacbes de riscos feitas
anteriormente e das mudancas nos niveis de riscos que a direcdo considera
aceitvel para os negocios. As avaliacbes de risco sdo sempre realizadas primeiro
em nivel mais geral, como uma forma de priorizar recursos em areas de alto risco, e

entdo em um nivel mais detalhado, para solucionar riscos especificos (ISO 27002).

Ao comparar dois casos de segregacao de funcdes, € necessario analisar que
cada conflito representa um risco diferente para a empresa e cada um deles deve
ser avaliado de acordo com a probabilidade de um usuario executar as funcbes
conflitantes. As empresas adotam muitos esquemas e notacdes para classificar o0s
seus conflitos. As avaliagcOes corretas e definicbes de como administrar cada um dos
riscos classificados € um fator chave na prestacdo de beneficios em um processo
baseado em riscos (Ernst & Young Digital Insights: IT RIsk, 2010).

O melhor método para documentacao inicial dessas atividades € criar uma
matriz de conflitos. Todos os médulos do SAP apresentam suas transacoes criticas.
Ja hd uma matriz pré-definida de riscos para cada um dos médulos, mas ela engloba
somente alguns aspectos. As matrizes sao muito diferentes de acordo com os
processos e com o ramo de negocio das empresas. Elas devem utilizar a matriz
global de riscos apenas como base para entender o processo. Apés esse
entendimento, o ideal € que eles customizem sua matriz de riscos, essa matriz deve
utilizar algum modelo parecido com o da figura 3. Dependendo das atividades,
algumas empresas montam mais de uma matriz, visando englobar detalhadamente

algum processo que seja considerado de maior criticidade para eles.



Cosflicts Matriz - Segregation of Duties

Management of Medical Benefits Mastd

Management oFHire Master Data

Management of Medical Benefits Master Data

FPnR [variable pay] Management

Management of Hire Master Data
PnR [variable pay] Management
Manage Performance Evaluation [create, modify and terminate)

Compensation Management [Update HR Master Data) m
Management Begistered Hours [Update Time Data ! Maintenance Hours)

Manage Performance Evaluation [create, modify 3

Compensation Management [Update HR Master Data

Management Registered Hours [Update Time Data f Mair

Manage DFff-Cycle Payment [Paid Yacation, Ticket, Transpo|

Change FGTS [fund] balance

Manaqe Off-Cycle Pagment
Change FGTS [fund] balance

Fonte: Ernst Young Digital Insights ERP, 2009

Figura 3. Matriz de Conflitos cruzando

Esta etapa alimenta a analise de dados ao configurar os acessos. A parte de
mapeamento € fundamental no processo, mas € nessa etapa que muitas vezes as
empresas acabam encontrando problemas, pois had uma enorme falta de
compreensao de todas as funcionalidades de uma determinada transacdo em um
sistema. Na maioria dos casos, a transacéao € utilizada somente para algo especifico,

mesmo podendo executar diversas outras atividades.

Certamente ocorre também a identificacdo de algumas atividades criticas que
podem ser executadas por meio de vérias transacdes. E necesséario que a empresa
tenha conhecimento de todas elas, para que seja possivel restringir o acesso ou
entdo criar controles relacionados. Esse tipo de trabalho exige que a empresa passe
a conhecer todas as maneiras que o sistema possibilita para que uma atividade seja

executada.

Ao identificar as diversas atividades criticas que séo feitas no sistema e quais
todos os meios possiveis de executa-la € que comeca a montagem da matriz de
riscos, essa matriz € a base de como sdo definidos os acessos no sistema. As
diversas funcdes mapeadas conflitam entre elas e isso é considerado critico.
Conforme apresentado no primeiro capitulo, riscos sédo uma oportunidade para perda

fisica, fraude, interrupcdo de um processo ou perda de produtividade que pode



ocorrer quando um dos funcionarios explorar uma condi¢éo especifica. Uma mesma

funcdo pode estar englobada em diversos casos de riscos.

Um determinado usuario pode criar um vendedor ficticio ou mudar os dados-
mestres de um vendedor cadastrado no sistema, podendo iniciar uma compra com
este vendedor e emitir o pagamento do mesmo, gerando uma fraude (Ernst & Young
Digital Insights: IT Risk, 2010).

A figura 4 mostra o exemplo de uma matriz com a separacao das atividades,
as transacdes responsaveis por executa-las e o risco existente caso alguém possua

€SSes acCessos.

Atualizagies ndo autorizadas da base de
pagamentos (Bdnus, Promogiies, Aumentos, etc.),
seguida do processamento da folha de pagamento,
resultando em dados inconsistentes a serem pagos
a0s funcionarics

37 A AD3
ZHCMMO08, ZHCMMO09, ;(Bzﬁna_’::wu.e_‘_c &E EA
ZHCMMO11, ZHRCMOO04, Processar Folha de Pagamento N "

i ZERHR_ 4,
ZHCHMO0, PALD ZBRHR_TSAF025

Executar Ajustes de Remuneracio

S = » i
S007 | (e romagtes & Aumentos Salariais

PCO0_M37_CALC, PADZ © colaborador poderia processar indevidamente a
n ZBRHR_TSAF023 Exclus&o do Célculo da Folha de [PUO1, ZBRHR_SAFOO07 folha de pagamento e posteriormente excluir as
E=1; [s s 1 . -
30002 |Processar Folha de Pagamenta ZBRHR_TSAFD24, Pagamento ZHPYMO12, ZPHRCL_U0002 alteracdes feitas de forma indevidas, resultando em
ZBRHR_TSAF025, perda financeira para a companhia.
Geragio dos Arguivas/ PCO0_M37_CDTA, Atualizacbes ndo autorizadas da base de
50002 Executar Ajustes de Remuneracio ZHCMMOOE, ZHCIMMO0g, S-quinemns .Dlara uPa§a|11e|1tD PCO00_M37_FFOU, ZBRHRO15, pagamentos, seguido do envio indevido para
=70 |(Promoctes e Aumentos Salariais) ZHCMMOT1, ZHRCMO0S, | op) PCO0_M39_CIPE, aprovacio durante os primeiros passos do EDI,
! ZBRHR_TSAF002 resultando em perda financeira para a companhia

Fonte: Ernst & Young Digital Insights on Segregation of Duties, 2011
Figura 4. Matriz com as transagdes que executam as funcdes

A figura 4 mostra uma lista com 0s acessos criticos. Elas podem estar ou nao
atreladas a algum risco. S&o descritas as transag0es e as atividades que essa
transacdo permite desempenhar. Isso torna mais facil o processo de criacdo dos

perfis no SAP.




ACESS0 CRITICO

TCODE DESC

ABAN Efetuar Baixa de Ativo

AFAB Lancamento de Depreciacdo

ALT1 Acessar diretario de contas para impressao

AS01 Criar { Modificar / Deletar Registro de Ativo Fixo
AS02 Criar { Maodificar / Deletar Registro de Ativo Fixo
AS0B Criar / Modificar / Deletar Registro de Ativo Fixo
BF Modificar Conta Contrato e Contrato

BUAA Modificar Conta Contrato e Contrato

CAA1 Modificar Conta Contrato & Contrato

CAAZ IMaodificar Conta Contrata e Caontrato
]CJD1 Definicdo/Modificacdo de Projetos

cJoz Definicdo/Modificacdo de Projetos

CJ30 Manutencdo de Orcamentos de Projeto

CJ3z Aprovar Orcamento

CJ37 IManutencio de Orgcamentos de Projeto

CJ3g Manutencio de Orcamentos de Projeto

CJ44 Frocessamento de Despesas Além do Orgcamento
Cl45 Frocessamento de Despesas Alem do Orgcamento
CJ46 Processamento de Despesas Além do Orgamento
CJ47 Frocessamento de Despesas Além do Orgcamento
CJag Estruturar Projetos

CJaG Estruturar Projetos

CJa9Bs Manutencdo de Orcamentos de Projeto

Fonte: Ernst & Young Digital Insights, 2011
Figura 5. Lista dos acessos criticos com suas respectivas atividades

3.2. Definicdo Dos Usuérios e Atividades

ApoOs definida a matriz de conflitos, € recomendada passar nas areas
novamente e fazer o mapeamento dos usuarios que acessam o sistema. Conforme
explicado no inicio do capitulo, somente atuar sobre os perfis que eles possuem
atualmente no sistema ja solucionaria uma parte do problema, mas em muitas

oportunidades os usuarios tém perfis em demasia.

Esse processo melhora a qualidade de decisdo do gerenciamento
certificando-se de que as informagcdes seguras e confidveis sejam fornecidas e
permite racionalizar os recursos de sistemas de informagdo para atender as

estratégias de negocio de forma apropriada (CobIT 4.1).

Os perfis de acesso estdo adequadamente construidos, de acordo com o

modelo operacional da companhia, de maneira a segregar funcdes conflitantes e




concedendo apenas 0S acessos necessarios para a execugdo das atividades de
cada colaborador? (Ernst & Young Digital Insights: IT Risk, 2010).

Sao feitas reunides com todas as areas da empresa que participaram das
definicbes de riscos, os Key Users de cada uma dessas areas sao responsaveis por
identificar quais usuarios devem executar cada uma das atividades. Durante essa
etapa de designacdo, o Key User ja pode ir segregando um pouco as funcdes, pois
ja sabe quais atividades foram consideradas criticas e quais as transacoes
mapeadas para a area. Essa identificacdo das tarefas pode ser feita utilizando como
base a estrutura organizacional da area, é s6 validar se h4 alguma mudanca que

deva ser feita. Na figura 6 ha o exemplo do organograma de uma area.

[ Congregagéo]

[ Diretoria ]
, 1 [ Conselho
Secretaria GeraIJ L DeparlﬂmentalJ
[ Consultorias J
Area Area Orgaos
Académica Administrativa Complementares

Fonte: http://www.medicina.ufmg.br/conheca_fm/imagens/organograma_macro.jpg

Figura 6. Exemplo de um organograma

Os usuarios sao separados por Job Positions. Cada uma delas é
representada no SAP por um perfil composto. Os usuarios s6 tém a mesma Job
Position quando o acesso deles no sistema for idéntico, caso haja diferenca em um

objeto de autorizacao ja teremos duas Job Position diferentes.



E muito importante que as Job Position ndo sejam definidas com os nomes
dos cargos que as pessoas tém nas respectivas areas. Em algumas oportunidades,
pode haver um Analista Junior e um Analista Sénior na mesma area, e que ambos
sejam responsaveis pela mesma gama de atividades, logo, o acesso deles é
idéntico. Caso seja definido que essa Job Position serd nomeada como “Analista
Sénior’, a empresa oferece ao Analista Junior a possibilidade de processa-la
futuramente, pois ele esta executando atividades que n&do condizem com o0 seu

cargo, e o seu salario esta defasado.

Outro beneficio dessa divisdo por Job Position € percebido quando ha a
migracdo de algum funcionério para outra area da empresa, ou quando algum novo
empregado que acessara o sistema for contratado, ao invés de pegar varios perfis
que ja existem no sistema e atribuir a esse usuario. E necessario somente definir as
atividades de qual Job Position ele é encarregado de executar. Basta atribuir aquele
perfil composto a esse usuario.

Apés terminar a conclusdo do mapeamento, € montada uma planilha,
conforme apresentado na figura 7. Apés monta-la é feita uma analise nela:
primeiramente sao identificadas quais as transacdes criticas que foram solicitadas, e
para quais usuarios elas foram designadas, depois é somada a quantidade de Job
Position que a acessam, e isso auxilia a definicAo de uma logica para criagdo no
sistema, visando criar o menor niumero possivel de perfis que atendam as atividades

da area.

Transagao Desecrigam Gestor Administrativo Engenheiro Técnico Soma Atividade Critica

=) Criar plane szbrutura projete 1 1 Diefinis o Modificagic de Projetos
cloz MODIFICAR PLANG ESTRUTURA PROJETO 1 1 1 3 Dicfinis SoiMadificagia de Projetos
clos Exibir plane cstrutura projete 1 1 2

G4 Madificar plane de projete 1 1

Clgs APROPR.CST REAL: PROJETOS/DIAG REDE 1 1 2 Estruturar Projetas

GJED EXECUTAR RELATGRIO DE HIERARGUIA 1 1 1 1 4

clis PROJETOS: PART INDIY.CLUSTOS REAIS 1 1 1 1 4

Cis PROJETOS: PART INDIY.COMPROMISSO 1 1 1 3

clis PROJETOS: PART INDIY.ORGAMENTO 1 1 1 3

chE2 MODIFIZAR DIAGR AMA DE RECE 1 1 1 3 LiberagielMadificagie ds Digrama ds Fiads
Chas Exibir disgrama de rede 1 1 2

[= CONFIRMAR DIAGRAMA DE REDE 1 1 1 3

cMat CONFIRMAGAD COLETIVA DE PEPS 1 1 1 3
[T S{NTESE: DEFINIGED PROJETD 1 1 1 3
CHS4T SINTESE : TAREF A/ELEMENTOS 1 1 z
=) Fnkese: componantss 1 1 2

F-65 Entrada preliminar 1 1 Fré-langamenta Dacumenta na Gl
FEOS Exibir documents 1 1 2

FE10M Exibigho de saldas 1 1

Fonte: Ernst & Young Digital Insights, 2011
Figura 7. Planilha com o mapeamento de uma area



Existem transacdes que devem ser comuns a todos 0s Usuarios para que nao
haja problemas iniciais de acesso no SAP. Essas transagfes ficam em um perfil

comum, que é atrelado a todos 0s usuarios.

Ha transacdes de Tecnologia da Informacdo que muitas vezes ndo sao
listadas nos acessos criticos, mas que ndo devem ser atribuidas a usuéarios de
qualguer outra area. Sao as transacfes Basis, que englobam atividades ligadas a
manutencao de usuarios (PFCG, SUO1, ALO8), manutencdo de mandantes (SCC4,
SCCL), aplicacado de notas (SE37, SE38), aplicacdo de request (SCC1, SEQ9) e
administracdo de sistema (SMO01, AL11 e principalmente a SE16, que verifica todas
as tabelas do SAP).

Usuarios com acesso direto ao menor nivel de seguranca devem ser
analisados cuidadosamente. Isto representa uma potencial falha de seguranca
desde que usuarios possam ser capazes de ganhar os direitos de acesso sem seguir
0 processo de administracdo de usuario padrédo (Ernst & Young Digital Insights:

Governancga e Resultados, 2007).

Convém tomar cuidado nas areas onde a responsabilidade é de apenas uma
pessoa, para que ndo venham a ser alvo de fraudes que ndo possam ser
detectadas. Recomenda-se que o inicio de um evento seja separado de sua
autorizacdo. E importante segregar atividades que requeiram cumplicidade para a
concretizacdo de uma fraude, por exemplo, emitir um pedido de compras e confirmar
0 seu recebimento. Se existe o perigo de conluios, entdo € necessario 0
planejamento de controles, de modo que duas ou mais pessoas hecessitem estar

envolvidas, diminuindo dessa forma a possibilidade de conspiragdes (ISO 27002).

Esse tipo de situacdo pode ocorrer em empresas onde ndo ha muita gente na
forca de trabalho ou onde as responsabilidades do departamento sé&o
compartilhadas e todo mundo acaba servindo de back-up para os outros. Nesses
casos, € muito comum achar departamentos em que todos os usuarios tém os
acessos idénticos, possibilitando que eles executem todos 0s processos que estao

designados aquele departamento.



Essa andlise pode detectar os mesmos usuarios em diversos conflitos
relacionados ao mesmo processo. Caso chegue nesse cenario, a companhia deve
colocar uma énfase especial no uso de controles mitigatorios, conforme sera visto
ainda nesse capitulo. Essa questdo é muito importante para reduzir os encargos da
forca de trabalho. Muitas vezes, quando um empregado responsavel por algum
processo chave sai da empresa e ndo é substituido, as suas fun¢gbes acabam sendo
designadas para outro usuario que ja possui algumas atividades sob sua
responsabilidade (Ernst & Young Digital Insights: IT RIsk, 2010).

Aquilo que antes ja apresentava alguma segregacdo no modelo dos acessos,
acaba apresentando uma grande quantidade de conflitos que precisam de controles.
Empresas inteligentes avaliam a segregacdo das funcdes de acordo com as
atividades dos seus usuarios e planejam os seus acessos de acordo com o que ha a

disposigéo.

O término do processo de mapeamento resulta em uma fonte de registros
mestre, que é o primeiro passo no entendimento dos acessos conflitantes no
sistema. A fonte de registros mestre € uma visdo simples da popula¢do de usuéarios
e todos os direitos de acessos associados a eles (Ernst & Young Digital Insight: IT

Risk, 2010).

3.3. Criacéo Dos Perfis

Apés todas as definicbes da matriz, € hora de comecar a colocar os dados no
sistema. Comeca pela criacdo dos perfis simples, sem que haja qualquer conflito
neles. A nomenclatura utilizada nesses perfis € alinhada com os responsaveis da
empresa. Também € interessante utilizar a criacdo de perfis especificos quando ha
algum nivel organizacional nos objetos. As restricdes de acesso sdo definidas nos
niveis organizacionais. Separando-as néo se faz necessaria a criacdo de um mesmo

perfil com transacgdes diversas vezes.



O SAP BusinessObjects Access Control oferece um produto especifico para
criacao de perfis no sistema: o Enterprise Role Management (ERM), onde os perfis
podem ser criados e modificados, e sdo automaticamente transportados para o Risk
Analysis and Remediation, para que possa ser feita a andlise. Eles também podem
ser criados diretamente no SAP, por um processo mais rapido que o do ERM. Basta
efetuar a criacdo pela transacdo PFCG, como o SAP esta ligado ao Risk Analysis

and Remediation, eles ja podem ser analisados logo apds a criagao.

E recomendavel que durante o processo de criagdo dos perfis eles sejam
separados de acordo com o seu nivel organizacional, que sé&o os objetos nos quais
serdo definidas as restricdes dos acessos. Caso trés usuarios distintos utilizem a
mesma transacdo, mas acessem empresas diferentes, por exemplo, eles terdo o
mesmo perfil de transacdes, mas cada um tera um perfil especifico com os niveis
organizacionais definidos. Na nomenclatura deles devemos colocar o final 00 nos
perfis de transacédo e nos perfis de nivel organizacional deve ser colocado AA, AB e

assim por diante (Isaca Journal: SoD, 2009).

Pode nado parecer ter tanta importancia essa separacdo dos niveis
organizacionais, mas no caso de uma incorporadora com cinquenta obras, em que
ha um funcionario diferente que faz o acesso para imputar dados de cada obra, ao
invés de criar cinquenta perfis de transacfes diferentes, é possivel criar somente um
perfil de transacBes e outros para 0s niveis organizacionais, tornando o controle

mais pratico.

Em muitas oportunidades, ha diversos niveis organizacionais nas empresas,
com valores que nao estdo documentados. Foi colocado apenas o valor asterisco *
(que permite acessar todos os valores) em alguns objetos, para ndo manter esse
amplo acesso € necessario rastrear 0S usuarios que acessam esse nivel

organizacional. Esse rastreamento é feito por meio da transacédo TRACE.

A nomenclatura dos perfis deve conter especificagbes que permitam
identificar a qual area ele pertence. Isso deve ser alinhado com a direcdo da

empresa, pois em muitas oportunidades ha perfis semelhantes no sistema, mudando



somente a nomenclatura. Esse processo ocorre para tornar mais facil e l6gica a
segregacao de conflitos futuramente.

Também é importante que durante a criacdo dos perfis, sempre que for
solicitada alguma transacéo de criacédo, seja ela de materiais, ordem de venda etc.,
os valores para modificacdo e exibicdo também devem ser colocados. Durante o
periodo de testes eles serdo solicitados e isso ja evita esse retrabalho. O contrério
nao é valido, aqueles que so6 visualizam devem continuar somente com esse acesso,

pois somente visualizacdo ndo € considerada uma atividade critica.

Ao definir como € feita a criacdo dos perfis, mesmo em uma determinada
atividade que possibilita criacdo, modificacdo e visualizagcdo, e que nado é
considerada critica, recomenda-se criar um perfil somente com esses acessos, pois
caso outro usudrio da area necessite dessas atividades, j& ha um perfil separado
(Isaca Journal: SoD, 2009).

Por causa do grande impacto que pode ser decorrente da maneira como 0s
niveis organizacionais sdo separados, ela s6 é recomendada nas situac6es em que
a empresa tem plena consciéncia de como sera feita essa etapa. O Risk Analysis
and Remediation Control elimina os casos de falso positivo baseado nos niveis
organizacionais, essa parte é analisada por meio de relatérios extraidos (SAP
Education, 2010).

Ja ha o conhecimento de quais atividades séo criticas e quais as transacoes
gue permitem executa-las. Os perfis simples sédo criados, separando todos o0s
conflitos que possam existir. Transacdes criticas s6 ficam no mesmo perfil simples
caso sejam responsaveis pela execucdo da mesma atividade. Por exemplo: as
transacbes F-63 (Pré-editar fatura do fornecedor) e F-65 (Entrada Preliminar)
normalmente sdo consideradas como transagfes criticas, mas, caso um UsSuario
precise de ambas, elas podem ser colocadas em um mesmo perfil, pois a atividade
das duas é relacionada ao Pré-lancamento de documentos contabeis.

E necesséaria também muita atencdo as transacdes de liberacdo (ME28,

ME29, ME54, ME55, ML85, entre outras). E crucial que elas sejam designadas



somente ao gestor da area e s6 devem ser designadas a outros usuarios caso 0
proprio gestor aprove. Isso deve ser documentado por e-mail, pois & necessario ter

uma evidéncia para ser apresentada a auditoria depois.

Os perfis que fazem parte de atividades criticas serdo criados
separadamente, como ja definimos anteriormente. Ao terminar a criacdo desses
perfis sobram as transacfes que nao foram consideradas criticas na analise feita
com os responsaveis pelas areas. A criacdo desses perfis deve ser feita de acordo
com o tipo de acesso que cada uma das transagdes possibilita executar. Deve ser
criado um perfil para os relatérios, um para as visualizacdes e assim por diante. E
muito importante ndo exceder o numero de quarenta transagdes por perfil, pois pode
acabar ocorrendo algum problema decorrente ao elevado nimero de transacdes em

um perfil.

Em situacbes nas quais existem varias transacdes que nado foram
consideradas criticas no mapeamento, e cada uma delas foi designada para uma
Job Position, é recomendavel falar com o responsavel pela area, para analisar se é
possivel colocar essas atividades para todos os funcionarios, permitindo a criacéo de
somente um perfil no sistema e que € atribuido a todas Job Position mapeadas

nessa parte.

Perfis sem configuracdo e modelos de seguranca sdo muitas vezes a fonte de
conflitos de segregacdo de funcbes. Por exemplo, algumas aplicacdes estéao
configuradas para a maxima agilidade e flexibilidade, em outras palavras, qualquer
um pode fazer qualquer coisa. Enquanto isso cria um método facil de utilizacdo e um
sistema flexivel, ele também pode resultar em controles deficientes, caso 0s acessos
nao estejam separados por meio da customizacdo de perfis. Muitas empresas
desenvolveram aspectos de seguranga nos perfis sem considerar as transagdes
criticas que deveriam ser segregadas. A empresa deve olhar para o menor nivel de
seguranca que compde uma determinada funcdo para entender quais transacdes
um usuario deve executar. Entretanto, os perfis podem ser aproveitados para uma
correta segregacéo de funcdes conflitantes, criando um conhecido modelo de perfis

efetivos, estabelecendo assim uma aplicacdo coerente do modelo por meio de



controles de aplicacBes de seguranca. SO esse ajuste no desenho dos perfis ja
corrige facilmente diversos conflitos, deixando somente os mais dificeis para outras
estratégias (Ernst & Young Digital Insights: IT Risk, 2010).

Essa separacdo torna mais facil a analise na ferramenta que é feita em uma
etapa posterior. Deve-se analisar somente os perfis compostos (Job Position) e
verificar como estdo 0s acessos criticos neles, pois os conflitos que poderiam existir

em perfis simples ja foram segregados nessa etapa.

Terminada a criacdo dos perfis simples € sé comecar a coloca-los em um
perfil composto (que também pode ser chamado de Job Position, para facilitar o
entendimento nas areas) e atribui-los aos usuarios de teste. Posteriormente, sao
esses perfis compostos que sao atribuidos aos usuarios em producdo, substituindo

os perfis que eles possuem atualmente no sistema.

Esses perfis e usuarios devem ser criados em ambiente de desenvolvimento
e depois transportados para um ambiente de testes. SO depois de prontos € que
devem ser transportados para producao.

Também é necessario criar 0s usuarios para a equipe que presta o suporte
aos testes. Quando os perfis e as regras ja estiverem definidas, o perfil que é
atribuido a esses usuérios ja é definido no comeco do processo. Esse usuario deve
ser criado somente no ambiente de desenvolvimento, impossibilitando que qualquer

mudanca venha a ser realizada diretamente no ambiente de testes.

E essencial entender quais controles sdo necessarios para administrar o
acesso de prestadores de servicos aos recursos de processamento da informacéao.
Geralmente, convém que todos os requisitos de seguranca resultantes do acesso de
prestadores de servicos ou dos controles internos, sejam refletidos nos contratos
firmados com estes (ISO 27002).

Convém que o acesso de prestadores de servicos a informagdo e aos

recursos de processamento da informacdo, ndo seja permitido até que os controles



apropriados sejam implementados e um contrato definindo os termos para conexao

Ou acesso seja assinado (ISO 27002).

As atividades de desenvolvimento e teste podem causar sérios problemas,
como por exemplo: modificagcdes néo autorizadas total ou parcial de arquivos ou do
sistema. Convém que seja avaliado o nivel de separacdo necessario entre o
ambiente de producédo, de teste e de desenvolvimento, para prevenir problemas
operacionais. Convém que uma separacdo semelhante, também seja implementada
entre as funcbes de desenvolvimento e de teste. Nesse caso, é necesséaria a
existéncia de um ambiente confidvel e estavel, no qual possam ser executados 0s
testes e que seja capaz de prevenir o acesso indevido do pessoal de
desenvolvimento. A separacdo dos recursos de desenvolvimento, de testes e
operacionais € bastante desejavel para a reducdo do risco de modificacdo acidental
ou acesso ndo autorizado ao software operacional e dados dos negocios (ISO
27002).

Apébs a atribuicdo dos perfis compostos aos usuarios de teste, eles ja estdo
prontos para utilizacdo, mas antes sera iniciada a utilizacdo do Risk Analysis and

Remediation.

3.4. Criacao Das Regras no Sistema

Utilizando a matriz de riscos ja definida nas etapas anteriores, inicia-se a

criacao dos riscos no sistema Risk Analysis and Remediation Control.

Primeiro dado colocado nele é referente a qual processo a funcdo esta
relacionada e, se essa regra é aplicada para todos os usuarios do sistema. Isso ja
cria uma identificacdo para o risco que é criado. Apos isso séo criadas as funcdes

referentes ao processo e quais as transacdes que possibilitam a execucéo delas.

O Risk Analysis and Remediation Control ja gera automaticamente as regras

para as permutacdes das diferentes acdes e permissdes das funcdes combinadas. A



figura 8 mostra a tela do software em que h& o risco e as transacdes responsaveis
pelas atividades. O conjunto de regras entregue providencia uma lista de riscos de
segregacao de funcbes, que foi acumulado das melhores praticas, clientes e
experiéncia prépria SAP. E necessario conferir se essas regras sdo aplicaveis para a
empresa que esta utilizando o software. Isso € somente uma recomendacdo (SAP
Education, 2010).
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Figura 8. Documentacédo dos Riscos no Sistema

Os riscos podem ser definidos de acordo com a transacgéo, pelos valores
colocados para os objetos ou até mesmo valores simples que sdo colocados nos
campos dos mesmos. De acordo com a explicacao anterior. Na maioria dos casos, €
recomendavel que uma determinada transacéo s6 seja considerada critica, caso o
valor de seus objetos seja um ou dois, que possibilitam criacdo e modificacdo no
sistema. Conforme visto anteriormente, o valor trés ndo deve ser considerado critico,

pois permite somente a visualizacéo.

E necessario que haja um controle de todas as mudancas que séo feitas nas

funcdes e nos riscos. A auditoria solicita a documentacdo com as mudancas que



foram feitas recentemente nas regras, para que seja possivel verificar se o que esta

implementado é realmente eficiente.

Os relatérios mostram os logs de mudancas realizadas para funcfes e para
definicdo de riscos. Além de mostrar qual usuério foi responsavel pela realizagéo
dessas mudancas, a possibilidade de saber ou ndo quem as executou é
determinada durante a configuracao.

Também ha a possibilidade de comparar duas regras, é sé coloca-las no

sistema e extrair o relatério que possibilita compara-las.

3.5. Anélise Dos Riscos

O especialista em lidar com a gestdo dos riscos precisa melhorar 0s
processos de verificagdo dos riscos atualmente no sistema, e estimar o esforgo

necessario para a limpeza dentro da organizagéo (SAP Education, 2010).

A fase de testes se baseia em dados de definicdo dos negdcios e as fases de
definicdo técnica para produzir uma andlise dos usuarios com conflitos de
segregacao de funcbes. Os resultados destacam os conflitos de segregacdo de
funcdes em varios aspectos — por usuario e por perfil e (ou) por grupos de usuarios —
e mostra a extensdo dos conflitos entre os usuarios da companhia. Essa analise, em
combinacdo com as definicbes de negdcios e técnicas, serve como um pacote de
conformidade de testes aberto para a gestao, auditoria e regulamentacdo (Ernst &
Young Digital Insights: IT Risk, 2010).

A andlise pode ser feita por perfis simples, compostos ou por usuario. Como
os perfis simples ja foram construidos de modo a separar os possiveis conflitos, e
cada usuario esta atrelado a um perfil composto (Job Position), s6 € necessario fazer

uma avaliacdo: a do perfil composto que foi atribuido ao usuéario.



A visdo gerencial na aba Informer do Risk Analysis and Remediation mostra
de maneira compacta os riscos de violagdo agrupados pelo tempo em que foram
extraidos, grau de severidade e referentes aos processos de negdécios, uma tela

semelhante a que € mostrada na figura 9 (SAP Education, 2010).
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Figura 9. Viséo dos Riscos no Risk Analysis and Remediation

O relatério por violacbes de segregacao de funcdes apresenta duas visdes: a
guantidade de violacdes pelo nivel dos riscos e outra pelos processos. O relatério de
usuario também pode ser extraido com duas visfes: uma mostrando todos os casos
de conflitos na segregacdo de funcBes que ha nele, e outra que apresenta 0s

acessos criticos que esse usuario possuli.

Também é possivel extrair relatérios que mostram como anda o processo de
remediacdo dos conflitos, passo que sera explanado posteriormente, mostrando
guantos casos de um determinado conflito havia em um més e quantos ha no més
seguinte e também qual o percentual de evolucdo houve na remediacdo daquele
caso (SAP Education, 2010).



Com esses relatérios, a empresa tem conhecimento de como esta a situacao
da segregacédo de func¢des de acordo com 0 mapeamento de usuérios e a definicdo
dos riscos que foi feita. Proximo passo é a acdo tomada em cima desses dados,

visando reduzir ao menor numero possivel os conflitos no sistema.

E interessante selecionar no ambiente de desenvolvimento todos os perfis
que ha no sistema atualmente (caso eles estejam idénticos aos de producao),
excluindo os perfis atrelados para os usuarios de teste e rodar esses relatorios para
eles. Apds obter os dados, fazer as comparacbes do sistema atualmente e do
sistema de acordo com o mapeamento, visando aspectos como: quantidade de
perfis no sistema, quantidade de perfis que apresentam conflitos de segregacéo de
funcdes, usuarios com conflitos e quantidade de conflitos por usuarios em média. S6
essa primeira comparagdo ja mostrara a discrepancia de valores, ap0s as Ultimas

etapas do processo essa diferenca sera ainda maior.

Pode-se executar remediacdo e mitigacdo dos conflitos. Elas podem ser feitas
em qualquer ordem, mas com o0 uso do Risk Analysis and Remediation Control é
mais facil que o primeiro passo seja a remediacdo, para que depois seja realizada a
mitigacdo somente com o0s riscos reduzidos ao menor numero possivel (SAP
Education, 2010).

A fase de mitigacdo pode ser concluida junto com a fase de remediacao; ou
dependendo dos objetivos e prazo para o cumprimento, a mitigacdo pode ser feita
depois, quando os riscos ja estiverem bem reduzidos (Ernst & Young Digital
Insights:IT RIsk, 2010).

Convém que a politica de analise critica e avaliagdo seja responsavel por sua
manutencdo e analise critica, de acordo com um processo definido. Convém que
esse processo garanta que a andlise critica ocorra como decorréncia de qualquer
mudanca que venha a afetar a avaliagédo de risco original, tais como um incidente de
seguranca significativo, novas vulnerabilidades ou mudancgas organizacionais ou na
infraestrutura técnica (ISO 27002).



3.6. Remediacéo Dos Riscos

Para alcancar um bom resultado no processo de segregacédo de funcdes da
organizacao, é necessario reestruturar os direitos de acesso no SAP. A simulagéo
das funcionalidades no SAP BusinessObjects Access Control faz com que isso seja

facil a verificacdo de perfis e os conceitos de autorizacdo (SAP Education, 2010).

O proposito da fase de remediacao é determinar alternativas para eliminar os
problemas relacionados aos perfis. Um plano de remediacédo deve ser documentado

pelos administradores de seguranca (SAP Education, 2010).

O objetivo da fase de remediacédo € a correcdo permanente dos conflitos de
segregacao de funcdes. As técnicas para a segregacao de funcdes envolvem: um
redesenho dos perfis com transagdes conflitantes, limpeza dos perfis, readequacgao
dos usuarios e implementacdo de ferramentas para o controle da segregacdo de
funcdes. Uma combinacdo de pessoas, processos e mudancas tecnoldgicas ajudam
a sustentar um controle efetivo e as conformidades. Ndo ha nenhuma pratica pré-
definida ou método para remediar os conflitos. Cada cenario € Unico, baseado no
grau de complexidade e na extenséo dos conflitos em cada ambiente (Isaca Journal:
SoD, 2009).

Investimento na remediagdo atingindo pessoas, processos e tecnologia que
regem 0 processo de segregacao de funcdes podem, potencialmente, produzir
reducdo de riscos para o negécio, menor incidéncia de recursos de controle, nao
ocorréncia de multas regulamentares, economia nas horas de consultores e um

melhor controle do ambiente (Isaca Journal SoD, 2009).

As iniciativas de remediacdo geralmente caem em duas categorias: uma
limpeza téatica dos acessos de usuarios e um redesenho estratégico de perfis. O
componente tatico representa os itens que podem ser abordados rapidamente,
engquanto o desenvolvimento de perfis tipicamente envolve um conjunto completo de
mudancas em pessoas, processos e tecnologia. A escolha de caminhos taticos ou

estratégicos ndo obriga a empresa a escolher somente um deles, muitas



companhias acabam escolhendo os dois, que sdo executados em prazos definidos
(Ernst & Young Digital Insights: IT Risk, 2010).

O mapeamento feito para definir quais as Job Positions de cada um dos
usuarios de uma area, auxilia muito nessa etapa. Com a criacdo dos perfis de
acordo com 0s acessos que eles devem ter, ndo ha o risco de que haja atividade

atrelada aos usuarios que nao deveriam realiza-las.

Outro beneficio do mapeamento dos acessos € que o Key User responsavel
por informar as atividades de cada um dos usuarios € o mesmo que define quais séo
as medidas tomadas para remediar os conflitos. Com o documento gerado apos o
mapeamento ele ja tem uma visdo clara de como funciona a sua area e de qual

maneira ele pode proceder para mudanca de alguns acessos.

O primeiro passo € analisar os relatorios extraidos do sistema, que mostram
qgual a extensdo dos conflitos e os esforcos necessarios para remedia-los, depois

definir qual metodologia utilizar especificamente naquela violacao.

3.6.1. LIMPEZA TATICA DOS ACESSOS

Limpeza tatica dos acessos dos usuarios € referente ao processo de revisao
dos perfis ou modelo de seguranca, para avaliar se ambos os lados das transacdes
conflitantes sdo necesséarias para que 0 usuario execute seu trabalho. Esse
processo de limpeza requer que a companhia faca a andlise dos perfis com conflitos
entre eles, para que seja definido se sera excluida alguma transacao neles (Ernst &
Young Digital Insights: IT Risk, 2010).

3.6.2. REDESENHO ESTRATEGICO DE PERFIS



Em alguns casos, as transacfes sdo vitais para a area e devem ser
separadas para que nao sejam executadas pelo mesmo usuario. Isso ocorre nessa
etapa de redesenho estratégico de perfis. Uma atividade designada para um usuario
€ colocada para um outro, para eliminar o conflito existente (Ernst & Young Digital
Insights: IT Risk, 2010).

3.7. Remediacdo No Sistema

Apos definir quais as medidas tomadas é sO passa-las ao sistema. Ha

diversas possibilidades como:

3.7.1. EXCLUSAO DA TRANSACAO

Se a transacdo for excluida do perfil, todos os usuarios que a acessam
perdem esse acesso. Em muitas oportunidades a transacéo esta causando conflitos

para alguns usuarios, mas nao para outros.

A transacédo deve ser excluida de um perfil somente apds a analise completa
de todos os usuéarios que possuem esse acesso. Caso nenhum deles precise
mesmo da transacao, ela pode ser excluida. Caso contrério, deve-se criar um novo
perfil no sistema, excluindo a transacao selecionada e coloca-lo para esses usuarios

gue apresentavam conflito (SAP Education, 2010).

Quando os perfis foram criados no sistema, a nomenclatura atribuida visava
facilitar justamente essa parte do processo. A andlise dos perfis sera restrita

somente a area em que foi identificado o conflito.

Caso seja necessario criar novos perfis, € preciso verificar quais Job Positions
sofrem mudancas. Pois uma diferenca no acesso ja caracteriza um novo perfil

composto. Com a mudanca aplicada, € necessaria a criagdo de, ao menos, uma



nova Job Position no sistema (Ernst & Young Digital Insights: Governanca e
Resultados, 2007).

3.7.2. EXCLUSAO DO PERFIL

Como os perfis com atividades criticas séo criados separados do resto, em
alguns casos o perfil terd somente uma transacéo, eliminando a transacéo o perfil
também ser4q eliminado. Em outros casos, pode haver vérias transacdes
responsaveis pela execucdo de uma mesma atividade. Deve-se analisar se ela sera
ou ndo excluida desse perfil, sempre lembrando que qualquer diferenca nos acessos

ja gera uma nova Job Position.

3.7.3. MUDANCA NOS VALORES DOS OBJETOS

E possivel corrigir alguns casos de conflitos na segregacdo de funcgdes
somente modificando os valores dos objetos. Caso a analise mostre que 0 usuario
nao precisa dos valores que lhe permitam criar ou modificar em uma determinada
atividade, é so ir ao sistema e exclui-las, deixando somente o valor de visualizacao.

Assim o risco terd sido resolvido.

Os valores de objeto podem variar de acordo com o nivel organizacional
também. Nao é muito comum a ocorréncia desse tipo de conflito, mas se for definido
que algum acesso em especifico é critico, ele serd acusado quando forem tirados os
relatorios. Entdo, € possivel retirar o acesso ao nivel organizacional, mas € mais facil

a criacdo de controles para documentar o acesso a ele.

3.7.4. MUDANCA NOS USUARIOS DEMITIDOS

Embora usuarios expirados e demitidos ainda estejam no dominio de acessos
l6gicos, examinar a lista de usuarios demitidos nas listas de Recursos Humanos é

fundamental. Esse passo reduz o numero de usuarios para analisar futuramente,



pois estabelece a populacdo de usudrios que serve de base para analisar os
conflitos na segregacao de fungdes, podendo ajudar a reduzir os custos de licenca
(Ernst & Young Digital Insight: IT Risk, 2010).

3.8. Mitigacao Dos Riscos

Apds executar o processo de remediacdo, boa parte dos conflitos que
existiam j& estdo resolvidos. Mas se ainda h& alguns, eles passam pela ultima etapa

do processo, a fase de mitigacao.

Devido as restricbes organizacionais, nem todos os riscos podem ser evitados
por meio das atividades de remediacdo. Como consequéncia, é necessario
encontrar controles mitigatérios para tratar adequadamente 0S  riscos
remanescentes. Eles sdo requeridos quando ndo é possivel segregar as funcdes

somente com os processos de negdécio (SAP Education, 2010).

Pode ser necessario que o processo de selecdo dos controles, seja
executado um determinado numero de vezes, para proteger as diferentes partes da

organizacao ou sistemas de informacdao isolados (ISO 27002).

Mitigacdo olha para cada um dos confltos de segregacdo de funcdes
identificados e pergunta: “qual o controle que esta em operacgao para reduzir o risco
residual de um determinado caso de conflito na segregacdo de fungdes, de modo
que isso ndo represente uma ameaca significativa para os negécios?” Em outras
palavras, a empresa pode identificar algum controle existente que sirva para prevenir
ou detectar atividades nado autorizadas ou fraudulentas? (Ernst & Young Digital
Insights: IT RIsk, 2010).

Os controles sao considerados otimizados quando a direcdo estabelece um
programa corporativo de melhoria continua que leva em consideracdo as licdes
aprendidas e as melhores praticas de monitoramento dos controles internos. A

organizacao utiliza ferramentas integradas e atualizadas, quando apropriado, que



permite a efetiva avaliagdo dos controles criticos de Tl e a rapida deteccdo dos
incidentes de monitoramento dos controles de TI (CobIT 4.1).

Mitigacdo nao resolve ou corrige o conflito; em vez disso, ela permite que o
conflito exista no sistema e cria ou cita controles existentes que compensam 0
acesso excessivo aos riscos. Quando a empresa opta por mitigar um conflito de
segregacao de funcdes, ela aceita o risco associado com aquele conflito e tenta
compensar, por meio da utilizacdo de aplicacdes, dependéncias de Tecnologia da
Informacdo ou controles manuais (ou combina¢gées dos mesmos). (Ernst & Young
Digital Insights: IT Risk, 2010).

Os controles servem para que haja registro de todas as atividades no sistema.
Mesmo no caso da ocorréncia de alguma fraude, ela estd com suas evidéncias 4.
Essas informacdes possibilitam que a empresa possa processar quem agiu de ma fé
e ter provas para isso. Lembrando que sempre aquele que esta acusando deve
apresentar provas para incriminar o acusado, que precisa apenas provar sua

inocéncia no caso.

Por exemplo: em um escritdrio, uma pessoa precisa executar duas atividades
do processo de negécio, que causam um conflito de segregacdo de funcbes. Ha
diversos tipos de controles mitigatérios que podem ser colocados em prética. Eles se

dividem em:

3.8.1. CONTROLES PREVENTIVOS

Minimiza a probabilidade ou o impacto de um risco antes que ele
eventualmente ocorra. Configuracfes, customizacdo de objetos, saidas de usuario,
seguranca e fluxo de trabalho séo exemplos de controles preventivos (Isaca Journal:
SoD, 2009).

3.8.2. CONTROLES DETECTIVOS



Alerta quando o risco ocorre e permite que a pessoa responsavel inicie as
medidas corretivas. Relatérios de atividades, revisdo orcamental, revisdo do
planejado com o atual, logs técnicos e alertas sdo exemplos de controles detectivos
(Isaca Journal: SoD, 2009).

Quando alavancar os controles mitigatorios, a gestdo deve desenvolver uma
analise que passe por cada conflito para documentar a existéncia de determinados
controles-chave que mitigam o risco relacionado com aquele conflito em patrticular.
Gestdo e os auditores podem avaliar a for¢ca dos controles mitigatérios e concluir o
nivel apropriado de confianca para ser colocado nos controles, para gerir oS riscos
em um nivel aceitavel. Este aspecto importante da abordagem dos riscos permite a
gestado aceitar que certos conflitos existam com seus niveis toleraveis pré-definidos

de riscos, determinando assim o limiar de risco residual (Isaca Journal: SoD, 2009).

Convém que os controles sejam selecionados e implementados para
assegurar que os riscos sao reduzidos a um nivel aceitavel. Os controles podem ser
selecionados a partir de um conjunto de controles. Ou novos controles podem ser
desenvolvidos para atender as necessidades especificas, quando apropriado.
Convém que os controles sejam selecionados baseados nos custos de
implementacdo em relacdo aos riscos que sao reduzidos e as perdas potenciais se

as falhas na seguranca ocorrerem (ISO 27002).

N&o h& s6 um controle que pode resolver um risco. Programar um balanco de
controles preventivos e detectivos ajuda a gerenciar 0s riscos caso algum controle
falhe e auxilia o uso de abordagens baseadas no risco. Enquanto ndo ha um namero
ideal de controles, uma boa regra é: melhor ter um controle bem desenvolvido do
gque dez que nao resolvem o problema para o risco do conflito (Ernst & Young Digital
Insights: IT RIsk, 2010).

E necessario assegurar que os controles de Tecnologia da Informacéo
estejam atualizados assim que se faca uma modificacdo, para corresponder as

alteracOes realizadas nos controles internos ou nos processos de elaboracdo de



demonstracdes financeiras e monitorar permanentemente a eficacia desses

controles (Isaca Journal: SoD, 2009).

A matriz de conflitos deve documentar de maneira precisa porque cada
controle mitiga um risco especifico dos conflitos. Essa documentagdo permite que a
gestdo lide com os riscos de modo mais eficaz e serve como uma maneira de
justificar para os auditores como esses controles mitigam os conflitos de segregacéao

de funcdes.

3.9. Controles Mitigatérios No Sistema

Primeiro passo € definir os responsaveis por cada etapa dos controles
mitigatorios e quais atividades serdo controladas. O controle € aprovado e ha a
definicdo de como ele é monitorado e qual o responséavel pelo monitoramento. E
necessario garantir que os monitores executem 0s controles na periodicidade
definida. Eles devem também realizar as acdes identificadas no controle para

identificar aquelas que séo inapropriadas (SAP Education, 2010).

Préximo passo é criar uma unidade de negécio e designar monitores para

7

cada uma. Depois disso € criado o controle. O passo mais facil para cria-lo no
sistema é especificar um ID, usando a area de negdcio, usuario ou perfil e uma
sequéncia numérica. A nomenclatura dos riscos deve ser definida junto com o0s
responsaveis da empresa, a mesma maneira como foi executada a definicdo para

nomear os perfis que foram criados no sistema.

Apos definir o ID do controle no sistema é definido a sua descricdo e qual o
objetivo desse controle, respondendo as perguntas: quem, por que, 0 que e com que
frequéncia na definicdo. Atribuir a uma area de negoécio e um dos aprovadores que
foram designados no sistema anteriormente. Assim, saberemos quais areas estao
englobadas naquele controle mitigatério e os funcionarios responsaveis por aprova-

la.



Depois que o controle foi aprovado e esta sendo executado, é necessario que
ele seja monitorado. O responséavel pela aprovagédo do controle em uma determinada
area designa qual funcionario é responsavel por monitorar cada um dos controles
qgue foram designados aquela area. Ele define quem extrai cada um dos relatorios e

com que frequéncia esse procedimento de controle deve ser executado.

Alertas também podem ser criados como controles mitigatérios temporarios.
Esses usuarios podem acusar quais usuarios estdo acessando diversas atividades
conflitantes. Ele ajuda a garantir a eficacia dos controles mostrando atrasos nos

relatérios iniciais.

Os alertas sédo programados para avisar 0 acesso a alguma atividade critica
no sistema, fazendo com que o responsavel por aqguele risco receba um e-mail ou
alguma outra notificacdo sempre que alguém acessar. Os monitores podem solicitar
que alertas sejam programados de acordo com suas necessidades para execugao

do trabalho.

3.10. Testes

Apés terminar os processos de remediacdo e mitigacdo, os perfis que
precisam ser testados ja estdo prontos para o transporte ao ambiente de testes.
Deve ser definido com a geréncia da empresa quais usuarios serao testados por
cada funcionario. Caso quatro usuarios tenham a mesma Job Position ndo é
necessario que todos executem os testes, inclusive, ha casos em que o gestor da
area prefere fazer os testes de todos os usuarios para validar se esta tudo conforme

0 mapeado.

A empresa deve providenciar um e-mail para a equipe de suporte e informa-lo
a todos os funcionarios que fazem os testes. E enviado a cada um deles um Plano
de Testes, contendo todas as transagbes que eles devem testar, separados pelo
perfil em que elas estdo. Conforme executam os testes eles marcam se foram

aprovadas ou se deu algum erro.



TERMO DE HOMOLOGAGCAO DOS PERFIS DE ACESSO

Departamento Aprovador 1 Aprovador 2
EEM - Beneficios Fernanda Gomes

Perfil Descrigao Usuario de teste Senha
ZAMERRHRSEES_BEN_GERAL_O0 |Beneficios - Perfil Geral EY TN

Transagoes Descrigio Status 1 Status 2 Status 3 Status 5
PAa20 Exibir dados mestre HR [u]4

FC_PAYRESLLT Exib.resultados edleula fhpgto. Ok

FPCO0_MET_CALC_SikaU Simulation payroll accounting FF FF [u]8

PCO0_M37 CEDT Folhas de NT

PCO0_MM38 CWTR Frograma rbrica J|RE Ok

5 _PHO 42000510 Ad hoe que I

ST Sintese da 1

S0O5T SaPconnect ordens de envio

ZEFHR_RE_001 Fericda Contbil Beembalso Exp. [Ex

Fonte: Ernst & Young Digital Insights on Segregation of Duties, 2011
Figura 10. Plano de Testes

Caso haja algum problema na execuc¢do das atividades os usuarios devem
executar a transacdo SU53 (analise da verificacdo de autorizacdo), que deve estar
no perfil geral. Tirar um print screen dessa tela de erro, igual a tela apresentada na
figura 11, e enviar para o e-mail da equipe de suporte, para que ele possa ser
resolvido. E necessario definir o periodo de testes e quanto tempo um acesso deve
demorar a ser corrigido. Todas as corre¢cdes devem, sem excecao, ser feitas no
ambiente de desenvolvimento e transportadas para o de testes, caso contrario, ja

terd divergéncias nos ambientes ao fim desses testes.



Authorization Values  Edit  Goto

[V} B EHCa BRR 5000 HEE @D

Display Authorization Data for User XL BSCHNEIDER

| ] &Y Text View

Description Authorization values
User Name ¥LBSCHNEIDER Authorization object S_USER_PRD
System BHD Client 108
Date B1.11.2811  Time 16:24:50
Inst. Z1t1ddoz Profile parameter authfnew buffering 4

= [ Authorization check failed
7 Ohject Class BC_f Basis: Administration
= Authorization obj. S_USER_PRO User Master Maintenance: Authorization Profile
7 Authaorization field ACTYT Activity
22
7 Authorization fleld PROF ILE Auth. profile in user master maintenance
TESTE_1224
= [ User's Authorization Data XLBSGHMEIDER
= DhjectClass BC_A Basis: Administration
[> Authorization object 5_USER_PRO User Master Maintenance: Authorization Profile

D | BHD (1 100 b=l 21110003 | INS y

Fonte: http://abapbrasil.files.wordpress.com/2010/04/clip_image0043.jpg
Figura 11. Tela da transag&o SU53

A solicitacdo pode envolver um valor de objeto, um programa ou até mesmo a
inclusdo de uma transacdo. Caso seja algum acesso considerado critico, é
necessario que o key user da area aprove a inclusdo do valor solicitado. Com a
aprovacao do ponto focal, deve ser simulada a inclusao do valor para a Job Position.
Caso apareca algum conflito novo por causa disso, todo processo de remediacao e
mitigacdo deve ser discutido com a area para que seja definido o que é feito com

€SSe acesso.

3.11. Go-Live

Apos todas as alteracdes e aprovacdes dos planos de testes esta tudo pronto
para ser passado ao ambiente de producdo. E definido junto aos responséaveis da
empresa quais as melhores datas para subir os perfis ao ambiente produtivo.

Recomenda-se sempre segregar as areas e as Job Position, para que cada dia suba



um ou dois usuarios de uma area e 0s outros continuem com Seus acessos normais,

assim, caso haja algum problema isso ndo impacta nas atividades.

O tempo que a equipe deve prestar suporte também é definido no inicio do
processo, conforme explicado no inicio desse capitulo. Assim que acabar o periodo
de suporte, a empresa deve ter uma equipe direcionada para atender esses casos
de solicitacdo de acesso. E fundamental que durante o GO-live todas as mudancas
solicitadas e aprovadas sejam feitas no ambiente de desenvolvimento e

transportadas. Os ambientes devem estar semelhantes.

A separacdo dos ambientes de desenvolvimento, teste e producdo é
importante para se alcancar a segregacdo de funcdes envolvidas. Convém que as
regras para a transferéncia de software em desenvolvimento para producdo sejam
bem definidas e documentadas (ISO 27002).

A figura 12 apresenta uma logica para o fluxo de transporte pelos ambientes
no SAP.
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Fonte: SAP Education, 2010
Figura 22. Transporte pelos ambientes do SAP

3.12. Manutencéao Das Conformidades

A organizacao planeja garantir a manutencdo das conformidades. A fim de
alcancar um crescimento rapido, pretende avaliar o Risk Terminator como uma
medida possivel para aumentar a consciéncia dos riscos no desenvolvimento dos
perfis e no processo de atribuicdo aos usuarios, assim como para forcar uma melhor
documentacdo das razfes para ativar as atividades criticas dentro do sistema (SAP
Education, 2010).

A gestao eficaz de desempenho de Tl exige um processo de monitoramento.
Esse processo inclui a definicdo de indicadores de desempenho relevantes, informes
de desempenho sistematicos e oportunos e uma pronta acdo em relacdo aos

desvios encontrados. O monitoramento € necessario para assegurar que as



atividades corretas estejam sendo feitas e que estejam em alinhamento com as
politicas e diretrizes estabelecidas (CoblIT 4.1).

O Risk Terminator deve ser configurado. Para isso basta acessar a transacao
In/VIRSA/ZRTCNFG e configurar os itens desejados.

Na primeira configuracdo é s6 colocar que ele sera conectado com o Risk
Analysis and Remediation. Na segunda é confirmada a utilizacdo de RFC, que
permite ao Risk Terminator fazer as analises quando ocorre a mudanca de algum
dado mestre de usuario. Logo apos € configurado o plugin com a transacdo PFCG,
ele possibilita que todas as mudancas feitas por meio dessa transacdo sejam
analisadas, tanto mudancas feitas nos perfis quanto na atribuicdo deles aos
usuarios. Apos isso sdo habilitados os plugins para as transacfes SUO1 e SU10,
que possibilitam analisar os perfis dos usuérios que foram mudados por meio dessas
transacdes e analisar os seus conflitos. A SUO1 para usuarios especificos e SU10
para usuarios em massa. Por fim, é possivel solicitar que seja interrompida a criacéo
de perfis caso haja algum conflito de segregacéo de fungcBes e o usuario é obrigado

a colocar um comentario explicando porque aquilo esta sendo feito.

Para manter controle efetivo sobre o acesso aos dados e servicos de
informacdo, convém que o gestor conduza em intervalos regulares de tempo um

processo formal de andlise critica dos direitos de acessos dos usuarios (ISO 27002).

ApOs todas as configuracdes essa parte do processo esta terminada. Agora o
sistema esta de acordo, os riscos foram segregados em sua grande maioria e 0s que
sobraram estdo sendo controlados. As ferramentas estéo configuradas para prestar
0 suporte necessario, e € s6 manter o procedimento e continuar normalmente os

trabalhos.

A governanca de TI pode ser considerada otimizada quando ha um
entendimento avancado, que aponta para o futuro, das questbes voltadas a
governanca de Tl e suas solugdes. Os processos tém sido bem refinados, no nivel

das melhores praticas do seu segmento de industria, a partir dos resultados do



aprimoramento continuo e da modelagem de maturidade. Todos os problemas e
desvios tém sua causa raiz analisados, e agOes eficientes sdo sistematicamente
identificadas e executadas. A Tl € utilizada de forma otimizada, integrada e extensiva
para automatizar o fluxo de trabalho e disponibilizar ferramentas para a qualidade e
efetividade. Os riscos e retornos dos processos de Tl séo definidos e balanceados.
As atividades de governanca de Tl sdo integradas ao processo de governanca
corporativa (CobIT 4.1).

3.13. Considerag0Oes Finais

Sempre existirdo conflitos de segregacao de fungdes nos sistemas utilizados
pelas empresas. Deve ser feito o maximo possivel para evitad-los, mas sempre ha a
possibilidade de que dois usuarios responsaveis por uma determinada atividade
possam agir em conluio e concretizar uma fraude. Caso ela ocorra é necessario que

iSso esteja registrado no sistema para que ambos possam ser identificados.

Qualquer novo processo gue seja criado, assim que for colocado no sistema,
provavelmente apresenta algum conflito de segregacdo de fungbes. Assim que
houver conhecimento de como esse processo é feito no sistema, é possivel notar as
atividades conflitantes e determinar se as fungbes sdo segregadas entre alguns

usuarios ou se ha controles.

Segregacao de funcgdes continua a ser uma parte integrante dos controles
internos de uma empresa. Enquanto o nivel apropriado de necessidades de esforco
e énfase necessita ser colocada no cumprimento das segregacdes de funcdes, as
empresas também devem continuar a lutar pela simplicidade e precisdo na execucao
dos seus controles. A segregacao de funcbes apresenta um desafio Unico para o
cumprimento dos controles, uma vez que requer um estreito alinhamento dos
negocios e dos stakeholders para avaliar, mitigar, reduzir e monitorar os riscos de

fraude ou inexatiddo dos materiais (Ernst & Young Digital Insights: IT Risk, 2010).



Gastar dinheiro em aplicacdes e ferramentas por si s6 ndo vai resolver um
processo ineficiente. A mesma maneira, esperar melhoria ao longo do tempo sem
um foco continuo nos riscos que estdo sendo abordados ou nos valores que estao
sendo protegidos ndo é uma conformidade sustentavel ou uma estratégia de
Tecnologia da Informacdo. A gestdo deve dar um passo atrds e perguntar o que a
empresa estd tentando realizar por meio dessa segregacdo de funcdes. Uma
iniciativa de segregacao de funcfes baseada em riscos pode permitir 0 cumprimento
e também demonstrar o real valor do negdcio reforcando os controles enquanto
melhora, agiliza e redesenha de maneira eficiente os processos chaves e o0s

processos de Tl (Ernst & Young Digital Insights: IT Risk, 2010).

Esse processo traz beneficios para diversas areas da empresa. Por exemplo,
a area de negocios tera um processo padronizado para que sejam concedidos 0s
acessos dos usuérios ao SAP e suas respectivas aprovacbes. Para a area de
controles internos e auditoria ha um maior nivel de controle nos acessos ao sistema,
pois ja estdo definidas as Job Position e as regras de segregacdo de funcdes
também j& estdo documentadas. As areas de Tl e de Seguranca da Informacédo
também se beneficiam, pois o0 nimero de perfis existentes no sistema diminui muito,

facilitando sua administracao e revisao.

Conseguir padronizar o ambiente de Tl é um passo muito importante para que
a empresa obtenha éxito em seu ramo de atividade. O SAP BusinessObjects Access
Control ainda possibilita uma grande facilidade na extracdo de relatérios mostrando
como estdo 0s riscos no sistema, acessos dos usuarios, perfis compostos, entre

outros.

Investir nesse processo faz com que a empresa esteja preparada para
crescer nos proximos anos. Novas atividades que a empresa passa a fazer e que
sao executadas no SAP facilmente estdo documentadas no sistema, assim como o0s

Seus riscos e quais usuarios possuem esses acessos.



Para finalizar, a tabela 1 apresenta uma descricdo das principais atividades e

vocabulos relacionados ao processo de segregacao de funcgoes.

Tabela 1.Descricdo das Principais Atividades Relacionadas ao Processo

Atividade Descricao
Mapeamento Coletar todos os dados referentes aos acessos feitos pela area
Perfil composto(formado por dois ou mais perfis simples), condizente com as atividades
desempenhadas por um determinado usuario, pode haver mais de um usuario em uma Job
Position. Caso haja uma transacao diferente no perfil composto, ja é necessério criar outra Job
Job Position Position
Cadigos que permitem ao usuario desempenhar determinadas atividades no sistema SAP,
Transagdes trasagBes sdo compostas de objetos e formam perfis simples.

Matriz de Riscos

Matriz definida junto ao cliente de quais processos feitos pela empresa estéo sujeitos a
ocorréncia de fraudes. Isso define quais atividades sé@o separadas quando os perfis simples
forem criados

Periodo de Testes

Periodo no qual os perfis definidos sdo testados em ambiente de qualidade, para que possa ser
corrigido qualquer erro existente, teste ndo é feito em produgéo para nao impactar diretamente
nas atividades dos funcionarios

Go-Live

Momento em que os perfis j& foram testados e s&o colocados no ambiente produtivo, podem
ocorrer novas requisicdes de acesso, por isso é necessario escalonar bem quando os perfis
sobem e sempre ter alguém para prestar suporte.

SoD (segregation of
duties)

Separacao de duas fungbes que sdo consideradas conflitantes na matriz de riscos. Ideal é que
cada uma delas seja executada por uma Job Position diferente ou que haja algum controle para
documentar caso ndo seja possivel separa-las.

Lei SOX

Lei aprovada em 2002 nos E.U.A., ela definiu as diretrizes para a definicdo dos conflitos nos
sistemas e sua respectiva separacdo. Com as diversas fraudes que ocorreram, era necessario
fazer com que o mercado wltasse a acreditar nas empresas, entdo essa lei foi aprovada.




CONCLUSAO

O trabalho explica os procedimentos para realizar a segregacao de fungdes
no sistema SAP das empresas, com a utilizacdo do GRC Access Control para
auxiliar no processo. Foram descritas, de maneira geral, todas as etapas
relacionadas a ele. De acordo com o que foi descrito no primeiro capitulo, a Lei SOX
define que um dos principais objetivos da governanca de Tl nas empresas € garantir
que as atividades criticas sejam segregadas entre 0s usuarios de uma determinada
area e controles sejam definidos para assegurar que essa segregacao realmente
ocorra, conforme foi explicado no terceiro capitulo. O ambiente de Tl nas empresas
deve adequar-se as necessidades identificadas para que isso seja realizado.
Garantir a eliminacdo das possibilidades de fraudes, ou, na pior das hipoteses, que

haja uma documentacao de tudo que foi feito, € o principal objetivo desse processo.

A pesquisa foi baseada nas situagfes encontradas nas empresas que utilizam
o software e cuidam do processo e documentacdo da segregacdo das funcdes no
sistema. Todas as empresas que aderem a esse processo obtém éxito com o passar
do tempo, sempre aperfeicoando os controles, os testando e garantindo que estao
adequados as funcdes pelas quais sdo responsaveis no sistema. Simular os
controles no ambiente de testes é primordial para que ndo ocorram problemas
guando eles estiverem no ambiente produtivo. A empresa que passa por esse
processo objetiva um ambiente produtivo seguro em relacdo as fraudes, por isso, é
fundamental ter a consciéncia de que a implementacdo dos controles pode ser

considerada cara, mas deixar o sistema passivo de fraudes é algo pior.

Com a implementacdo do Risk Analysis and Remediation e das ferramentas
de controle, a empresa atinge a maturidade nesse processo de segregacdo de
funcdes. A empresa deve buscar sempre a identificagcdo de novos riscos e como
controla-los, sem esquecer aqueles existentes no sistema. Esse deve ser o foco da
empresa a partir do momento em que seu SAP estd completamente segregado e

controlado. Tornar a extracdo e analises dos relatorios algo cotidiano na empresa é



essencial para a sequéncia desse processo. A busca por novas ferramentas de

controle também deve ser um assunto abordado.

A empresa pode mensurar a efetividade desse processo pouco tempo apos
sua realizacdo. Com as atividades segregadas, os gestores tém um controle maior
de quem esta realizando cada etapa e j& podem planejar como uma nova atividade

atribuida a area sera desempenhada pelos seus subordinados.
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